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Patrice Bélie

Chéres lectrices, cherslecteurs,

En vous accompagnant chaque jour dans la transformation de vos écosystemes metiers, les collabora-
teurs Hub One sont confrontés aux mouvements de fond qui sopérent dans vos différents univers. Cest
donc avec vous que nous souhaitons partager nos constats, nos analyses et nos réflexions issues du ter-
rain. Pour que vousrestiez toujours ala pointe de votre performance.

Aujourd’hui, la question nest plus de savoir « si » ni « quand » les entreprises vont amorcer leur transfor-
mation, mais « comment ». Réalité augmentée, PassPoint, 5G, hologrammes, Wireless Office, sérialisation...
lesréponses technologiques aux enjeux de la digitalisation sont nombreuses et se combinent. Les limites
ne sont plus posées tant par la technologie que par lesmoyens et l'adoption par les humains. Enrevanche,
la valse des innovations ne doit pas nous faire oublier nos responsabilités. La généralisation des objets
connectésdanslesenvironnements professionnels souleve alafoisla question dela sécurité desdonnées
et celle du mieux vivre ensemble. Cest pourquoi Hub One poursuit toujours son investissement dans les
domainesdelaRSE etdelacybersécurité.

Dans ce troisieme numeéro de ONE blog Mag, nous vous proposons de découvrir les multiples facettes
des mutations digitales a loeuvre dans vos entreprises, du point de vente aux entrepdts, des bureaux aux
espaces publics, des usages universels aux specificités de chaque secteur dactivité.

Nous vous souhaitons uneagréablelecture,

Pour vous,avec vous.

Patrice Bélie
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A 3000 metres d’altitude comme dans les parkings
souterrains, nos exigences en services connectés
transforment les espaces publics en terrains d’inno-
vations technologiques. { ?
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ANALYSE

Wi-Fi?

par Julien Berg

Concrétement la voix sur Wi-Fi (VoWiFi ou

Wi-Fi calling) est une innovation qui permet de
passer des appels voix sur le réseau Wi-Fi, au
lieude passer par le réseau mobile. Ou est lanou-
veauté par rapport au fait dappeler via Skype ou
Viber quand on est connecté au Wi-Fi?
Elle est simple : plus besoin dutiliser doréna-
vant une application particuliére. Lutilisateur
conserve son numero de mobile et bénéficie du
handover (opérations qui permettent quun télé-
phone mobile change de cellule radio sans inter-
ruption de la conversation ou du transfert des
données) avec la zone de couverture mobile. Il
est possible de téléphoner de maniere classique
sauf que le flux voix passe par internet au lieu de
passer par leréseau téléphonique 3G/4G.

Pourl'utilisateur final, tout est transparent : il peut
passer sesappels des quil est en Wi-Fiafin de pal-
lier a un éventuel manque de couverture mobile
opérateur par exemple. La voix sur Wi-Fi est un
exemple frappant de complémentarité entre

Qu’est-ce que la voix sur

le réseau mobile 3G/4G et le Wi-Fi. Dans le cadre
du transport de la voix, les deux technologies se
relaient pour permettre a I'utilisateur final dap-
peler dans les meilleures conditions sans inter-
ruption etavec une meilleure qualité dappel.

Pour deslieux accueillant du public ou des envi-
ronnements professionnels, cela permet de capi-
taliser sur l'infrastructure Wi-Fi pour améliorer le
niveau de service délivreé aux clients des opéra-
teursmobiles.

Celaleur permet de couvrir des zones blanches:
notamment dans les batiments HQE ou les envi-
ronnements complexes qui auraient demandé
une infrastructure deédiée. La VoWiFi peut étre
considérée comme une alternative au DAS (Dis-
tributed Antenna System) lorsque le Wi-Fi est
déja déployé, mais le DAS conserve de solides
avantages : une compatibilité avec 100% du parc
de devices et une performance supérieure.

Bien que la technologie soit mature, elle reste
encore difficile a mettre en application. Beau-
coup de contraintes subsistent. Le terminal
mobile doit supporter la technologie et obtenir
la validation de lopérateur, et T'utilisateur doit
obligatoirement étre connecté et authentifie au
Wi-Fi, ce qui peut étre compliqué selon les lieux
publics. Lopérateur Wi-Fidoit également avoir au
préalable collaboré avec lopérateur mobile afin
dobtenir un niveau de service suffisant pour que
la VoWiFifonctionnebien.

La VoWiFiatout de méme de beauxjours devant
elle. Cette solution, combinant la transmission
en temps réel de la voix et des données a l'in-
térieur des locaux des entreprises et lalliance
dautres technologies complémentaires comme
Passpoint, devrait répondre aux besoins de cou-
verture mobile toujours croissants des gestion-
naires de lieux complexes et environnements
professionnels.

CONSULTER L’ARTICLE EN LIGNE

16 mai 2017

ACTUALITE
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Quand leskirime avec Wi-Fi!

Le domaine skiable francais est en pleine transformation digitale, et 'on comprend facilement ce
choix ! En effet, seulement 4% des Francais coupent totalement leur téléphone pendant les va-
cances et pour 80% d’entre eux, I'accés au Wi-Fi est un critére de sélection pour une destination*.
Ce service est un réel argument commercial pour les stations auprés des vacanciers, qui adorent
partager leurs exploits sur les réseaux sociaux une fois sur les pistes.

Quel est le point commun entre Valfréjus,
Val Thorens, Chamonix ou encore Le Lioran ? Ce
sont toutes des stations de ski, mais surtout, elles
proposent toutes le Wi-Fi gratuit | Les stations ont
décidé depuis plusieurs années de déployer des
réseaux sur leur territoire pour le confort duti-
lisation des visiteurs. Au point que France Mon-
tagnes, l'association qui regroupe les principaux
opérateurs du tourisme de montagne, nhésite
pas a parler de véritable digitalisation des sta-
tionsdepuisdeux ans.

Cet hiver, les skieurs de Val dIsére pourront ainsi
découvrir la toute nouvelle télécabine de Solaise,
ultrarapide et équipée du Wi-Fiembarque!

Lexplosion de lusage des smartphones explique
en partie le développement de telles infrastruc-
tures, mais pas uniquement. Car enmatiere dobjets
connecteés, le ski nest pas a la traine. Les lunettes
Airwave dOakley remplies de technologie (GPS,
mesuredelavitesse, delaltitude etc) permettentde
tout savoir sur les parcours empruntés, tout comme
les capteurs a appliquer sur les skis (comme Pig ou
Xensr), sans oublier les inévitables cameéras embar-
queéescomme GoPro.

Pour décortiquer ces données ou tout simple-
ment partager sur les réseaux sociaux les pho-
tos et vidéos prises durant la journee, le Wi-Fi
nest pas de trop. Cette technologie emprunte
méme des chemins inattendus. Dans des sta-
tions comme Avoriaz ou Les Gets, il est possible
de louer de petits modems Wi-Fi de poche a la
journée ou a la semaine afin de bénéficier dune
connexion haut débit illimitée, partout sur les
pistes, pour faciliter le partage avec ses proches.

Dans les magasins, les rues, les musées, et main-
tenant les pistes de ski, quel sera le prochain lieu
quibéneéficiera dune connectivité sanslimite ?

*étude Openoox.com

CONSULTER L’ARTICLE EN LIGNE

6 fevrier 2017
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INNOVATION

Reéalité augmentée: dites

aurevoir alabarriérede
lalangue!

Le monde de la réalité
augmentée est en pleine
ébullition. Les nouvelles
applications se multiplient
et se montrent de plus en
plus innovantes.

Celles-ci touchent plusieurs
domaines tels que les jeux
vidéo, le cinéma, la télévi-
sion, le commerce, le médi-
cal... Et depuis peu, elles de-
viennent utiles dans la vie
quotidienne et se veulent
trés innovantes dans la

communication.
par Laurén Blanco

Aprés Ikea, proposant une application per-
mettant aux utilisateurs dessayer dans leur inté-
rieur nimporte quel meuble ou objet avant de
lacheter, Métro Paris une application capable de
percevoir en réalité augmentée toutes les sta-
tions de métro a proximité, ainsi que les différents
centres dintérét tels que les restaurants, cinémas
oumuseesdanslesenvirons.. Cestle géant Google
qui lance une application : Google Traduction en
réalité augmentée, avec pour ambition de faciliter
le quotidien. En effet, Google met a jour une appli-
cation qui semble plus pratique que jamais. Cette
nouvelle version du traducteur integre désormais
latechnologie Word Lens Translator.

Le principe est simple : il suffit de pointer lobjec-
tif du téléphone sur un support contenant des
écrits reconnaissables (Un panneau, un livre, une
affiche, une carte de restaurant etc) et le texte de
base est “retiré” pour laisser place a sa traduction

directement affichée sur Iimage. Un nouveau
concept facile dusage, rapide et qui savere tres
utilelors descapadesaux quatre coinsdumonde.

Et ce nest pas tout | Le nombre dapplications
dediées a faciliter la communication aupres des
personnes en situation de handicap ne cesse
daugmenter. En effet, les technologies permettent
aujourdhui de voir encore plus loin. Dici peu, il
sera désormais possible dentretenir une conver-
sation avec un sourd ou unmuet sans connaitrele
langage dessignes.

En effet, des étudiants et chercheurs travaillent
pour combler le fossé qui isole les personnes
malentendantes ainsi que les personnes muettes.
IIs souhaitent mettre en place une nouvelle appli-
cation capable de décrypter le langage des signes
et den interpréter le message. A linverse, celle-ci
permettra également de déchiffrer un enregis-
trement oral et de le rendre lisible en langage des
signes aupres d'une personne malentendante. Un
projet qui laisse de grandes espérances pour faci-
liter la communication entre sourds et personnes
nepratiquant paslalangue dessignes.

Aujourdhui, les applications tentent de séduire
un plus grand nombre de personnes et se veulent
étre un facilitateur du quotidien. Au fil des années,
laréalité augmentée a beaucoup évolue et, de par
son utilité certaine, semble avoir un bel avenir
devant elle dans lequel tout le monde pourra y
trouver son compte.

CONSULTER L’ARTICLE EN LIGNE

13 juillet 2017
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CHIFFRE DU MOIS / AOUT

par Maxime Blaise Dupuy

)

C est le nombre de Francais qui ont des difficultés a se détacher de leurs écrans
pendant leurs vacances dété* Ceux-ci sont largement représentés par les jeunes et
cadres supérieurs, qui les utilisent principalement pour consulter leurs emails profes-
sionnels ou bien partager leurs photos de vacances sur les réseaux sociaux. Méme sils
sont nombreux a avoir des difficultés a se déconnecter, les Francais ne sont pasles plus
addicts En Europe, la premiére place revient aux Italiens qui sont 29% a affirmer avoir
des difficultés pour laisser de coté les technologies en vacances, et mondialement, les
Chinois sont en téte du podium avec 43% des vacanciers.

Mais des vacances déconnectées, est-ceréellement mieux ?

CONSULTER L’ARTICLE EN LIGNE

*Linstitut détudes Gfk

4 aolt 2017
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RENCONTRE

et du tourisme

Depuis quelques années,
ce n’'est plus un secret, la
réalité augmentée pour-
suit son développement et
avec elle, de nombreuses
opportunités s'ouvrent
pour les acteurs du secteur
culturel et touristique.

A la croisée des mondes
réel etimaginaire, quelles
solutions émergent?

Et comment la technologie
Wi-Fi peut-elle contribuer
a la transformation de l'ex-
périence client?
Rencontre avec M. Duc
Phan, Directeur des Re-
lations Clients chez UCO-
PIA, leader européen de

la connectivité Wi-Fi et de
'expérience de proximité
(UX) sur mesure.

par Maxime Blaise-Dupuy

Bonjour Monsieur Phan, pouvez-vous
nous expliquer 'activité d’'Ucopia?
Ucopia travaille au quotidien pour ameéliorer
le parcours utilisateur et le design des expé-
riences clients. Nous connectons les visiteurs, les
invités, les clients et les audiences de tout réseau
Wi-Fi de maniére sécurisée et stire et nous per-
mettons aux entreprises, aux stades et aux villes
de communiquer avec leurs utilisateurs.

Nous rendons possible la gestion des hotspots,
rendons facile le déploiement des services et la
collecte dinformations sur les utilisateurs.

Quel est lintérét de la réalité aug-
mentée pour les entreprises touristi-
co-culturelles?

Lobjectif des musees est de rendre leurs exposi-
tions plus attractives pour attirer un public varié
tout en maintenant leur réle de conservation,
deéducation et de sensibilisation. La réalite aug-
mentée leur permet ainsi d'utiliser la narration
numerique des visiteurs en faisant appel a leurs
sensations émotionnelles tout au long de leur
évolution dansle museée.

La réalité augmentée haptique permet aux
visiteurs de toucher des scans 3D dartefacts
étant trop fragiles pour étre manipulés. Des
recherches récentes sur les technologies hap-
tiques ont amené au développement de ces
formes virtuelles grace a l'utilisation d'ultrasons.
Ces derniers créent des différences de pression
permettant de palper ces formes comme si elles
étaient réelles. Les visiteurs peuvent donc tou-
cher et interagir avec un plus grand nombre dob-
jets exposes, au grand bonheur des personnes
aveugles oumalvoyantes.

D'autres possibilités a destination du
tourisme?

Que lon soit touriste et que lon parte a létran-
ger ou que lon ait simplement peur de se perdre
dans un endroit que I'on ne connait pas, il existe
de nombreuses applications qui utilisent la réa-
lité augmentée pour se localiser et donner des
informations sur les points dintéréts les plus
proches en utilisant la caméra du smartphone
(tels que les fastfoods, restaurants, transports,
attractions touristiques, etc). Google TM Trans-
late utilise également la fonctionnalité Word
Lens qui détecte et traduit automatiquement
tout texte étranger apparaissant danslobjectif de
lacaméra.

Quel avenir pour laréalité augmentée ?

Les applications impliquant cette technologie
ont besoin d'une quantité de données suffisante,
de peu de latence, diitinérance (4G, 5G) mais éga-
lement de haute précision. La réalité augmentée
adoncbesoin de Wi-Fi car les signaux radio sans-
fil sont le meilleur moyen pour déterminer une

Lareéalité augmenteée a I’'assaut de la culture

[

localisation. Un téléphone avec Wi-Fi activé est
détecté par tous les Points d’Accés (AP) environ-
nants, méme si ce dernier nest connecté aaucun
dentre eux. Combiné avec le GPS,les algorithmes
peuvent définir une position.

Le monde dans lequel nous vivons est de plus
en plus connecte et la réalité augmentée va ren-
forcer cette tendance alors que la technologie
évolue. Lamélioration de lenvironnement en y
ajoutant desinformations digitales varéellement
changer notre vie de touslesjours. Les structures
hoételieres vont pouvoir tirer avantage de cette

DOSSIER - Espaces publics

e B =

| Banking

O

technologie pour mieux connaitre leurs invités
et ainsi mieux satisfaire leurs besoins en rendant
disponible tout ce dontils ontbesoin alendroit et
aumoment voulu.

CONSULTER L’ARTICLE EN LIGNE

7 juillet 2017
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INNOVATION

Bienvenue dans le musée

augmente!

par Nicolas Marchal

Pour étre attractifs, la digitalisation des
espaces a été entreprise dans bon nombre de
lieux culturels. Les réseaux Wi-Fi sont en train
de devenir incontournables, les applications
audioguides se démocratisent etlarelation client
est au ceeur de la stratégie des équipes marke-
ting des musees. Car lon sait quaugmenter la
connaissance et la satisfaction des clients est le
gage dune meilleure qualité de service, dune
plus grande fidelité et donc d'une augmentation
durevenu.

Mais pour sublimer le « Show », le nouvel outil a
utiliser semble étre la réalité augmentée | Cette
technologie permet dajouter, par superposi-
tion, des contenus virtuels au réel par le biais
dun écran, par exemple celui dun téléphone
ou d'une tablette. Ce peut étre aussi des lunettes
connectées.

La réalité augmentée permet de compléter le
parcours classique du visiteur avec des infor-
mations inédites ou complémentaires aux dis-
positifs déja disponibles sur place (comme les
audioguides ou les fiches descriptives). Elle
ajoute unetoucheludique ala visite sans encom-
brer physiquement lespace dexposition. A ce
titre, elle répond au besoin de personnalisation
trés prégnant dans notre époque. Elle constitue
un formidable outil, a la fois pédagogique et mar-
keting : pédagogique car, a bien des égards, elle
permet de sublimer lexpérience museéale ; mar-
keting, car elle constitue un relai de croissance
non négligeable pour les musées en quéte de
nouveaux publics, notamment les jeunes et les
scolaires.

Les expériences sont déja nombreuses, du
British Museum, précurseur en la matiere, en
passant par le Musée dOrsay, le chateau de
Chambord, le Dead Man's Corner Museum et les
Arénes de Nimes. A chaque fois le systéme mis
en place permet derevivre une réalité dun autre
temps en ajoutant des éléments contextuels sou-
vent via une tablette ou un smartphone.

A Nimes par exemple, Culturespaces propose
une reconstitution 3D qui dévoile aux visiteurs
les Arenes telles quelles étaient au 26 et au 17¢m¢
siecle. Ceci simplement en déplacant sa tablette
sur le site, apparaissent alors sur lécran des mai-
sons, des voultes et autres gradins. La tablette
fonctionne ainsi comme une loupe et permet de
découvrir en détail celieu emblématique et mys-
térieux.

En septembre 2017, Cest le Palais des Papes a Avi-
gnon qui lancera son application de realité aug-
mentée. Ce devrait étre I'un des plus importants

projets de réalité augmentée en France, avec un
millier de tablettes mise a disposition du public
et 18 metres linéaires darmoire de recharge. Le
retour dexpérience sera trés intéressant, car les
investissements sont lourds et cest bien une aug-
mentation de la satisfaction des visiteurs qui doit
étre atteinte par la réalité augmentée. Ce type de
projet est donc a mener avec une vision globale
de lenjeu du musée concerné, que ce soit au
niveau culturel, technologique et avec la satisfac-
tion client enligne demire.

Nul doute que la réalité augmenteée a de belles
perspectives de développement et que ladop-

DOSSIER - Espaces publics

tion sera dautant plus évidente avec larrivée
dans nos museées des « digital natives », complé-
tement habitués a manier la digitalisation dans
tous les pans de leurs vies. Et nous ne sommes
quau commencement de ce type de projet.
Soyonscréatifs!
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ANALYSE

Le Wi-Fi, 1¢ critére de satisfaction des touristes!

Comment répondre a cebesoin ?

par Julien Berg

Les chiffres le montrent bien, nous avons
besoin de consommer de la data partout et tout
le temps, méme en vacances lorsquil faut réser-
ver un billet de train ou voir les restaurants les
mieux notés. Le Wi-Fi est une bonne solution
puisquil permet de pallier a un manque de cou-
verture ou de débit 4G (surtout a létranger) et de
connecter des tablettes ou PC qui ne peuvent se
connecter auréseaumobile.

Laclientéle touristique peut avoir besoin du Wi-Fi
a tout moment dans les restaurants, les espaces
urbains ou encore a laéroport. Cest cependant
dans les hotels que le besoin est le plus exprimeé.
Les gestionnaires détablissements doivent
donc sefforcer de répondre a ce besoin en ayant
un vrai plan de déploiement dun réseau Wi-Fi
de qualité sur plusieursannees.

Les gestionnaires doivent, si possible, se
faire accompagner dun opérateur qui saura
déployer et gérer un Wi-Fi public répondant
aux normes actuelles, mais aussi futures. Car, en
effet, déployer et proposer un acces internet de
qualité par le Wi-Fi nest pas simple en pratique.
Les responsables hoételiers doivent prendre en
compte plusieurs critéres:

. Uneinfrastructure debormesmaximisantlacou-

verturedesespacesetledébit par utilisateur,

. Un lien internet bien dimensionné
enbande passante,

. Un portail Wi-Fi pour gérer l'authentifica-
tion et la connexion des utilisateurs. Ce
dernier point est primordial car ouvrir l'in-
ternet au public est réglementé et le ges-
tionnaire peut étre poursuivi sil na pas mis
en place une solution de portail permettant
la collecte et le stockage deslogs légaux.

Le gestionnaire pourra également se servir du
portail Wi-Fi comme vitrine de ses propres ser-
vices afin de les promouvoir et ainsi générer des
sources de revenus additionnels. La solution
de portail permettra en outre de gérer le débit

utilisateur afin dempécher les abus et maxi-
miser lexpérience utilisateur, filtrer les sites
dangereux/pornographiques pour protéger la
clientéle mineure ou encore proposer des acces
premium pour plus de services.

Au global, il sera préférable davoir une solu-
tion opérée debout enbout afin de garder lamai-
trise et moduler les configurations en fonction
desbesoins clients. Par ailleurs, un audit régulier
par un expert indépendant de son opérateur est
conseillé afin de mettre en lumiére les éventuels
problémes et y apporter des solutions correc-
tives ou ameéliorations.

DOSSIER - Espaces publics

Aufinal, en suivant cesrecommandationsil nest
pas si compliqué aujourdhui de se doter dun
Wi-Fi Public performant a des colits qui ne sont
pas exorbitants. En effet, une solution opérateur
propose des systemes dabonnements men-
suelsminimisantl'impact sur la trésorerie.

*LExpress
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ANALYSE

par Jean-Christophe Budin

De son cote, le Wi-Fi également sameéliore.
Sil est bien géré, il peut permettre des débits trés
éleveés, mais le hotspot souffre notamment de
troisinconvénients par rapportala4G.

Tout dabord, l'acces au service reste complexe
car il faut « découvrir » le réseau : cest-a-dire
rechercher le bon nom de « SSID » et faire la
démarche de s'y connecter ; etil faut ensuite sau-
thentifier, généralement via un portail de
connexion et souvent remplir des informations
personnelles ou visualiser une publicité. Enfin,
de plus en plus dentreprises déconseillent a
leurs collaborateurs de se connecter a un Wi-Fi
public pour desraisons de sécurité.

Une fatalité ? Certainement pas ! Il faut juste que
le Wi-Fi public évolue.. Et cest la que le stan-
dard Passpoint intervient. Cette technologie per-
metderésoudre ces trois problématiques:

. La«découverte » duréseau
Aujourdhui, Iutilisateur doit chercher le bon
réseau (par exemple « WiFi Gratuit Mon Maga-
siny)etsy connecter. Avec Passpoint, leréseau

Passpoint :le chainon manquant entrela 4G
etle Wi-Fi?

Wi-Fi « annonce » au device que cest un
réseau Passpoint gratuit (par exemple), et le
device pourra Sy connecter automatique-
ment, sansaucune action del'utilisateur.

«  Lauthentificationduréseau

Aujourdhui, Tutilisateur « redécouvre » un
nouveau portail de connexion chaque fois
quil change de lieu et suit un parcours spe-
cifique.

En revanche, si lutilisateur est déja
client Passpoint (par exemple via son opé-
rateur mobile, un opérateur Wi-Fi, ou peut-
étre demain Google, Apple et Microsoft..),
il est automatiquement « accepté » par
leréseau (technologies EAP).

+ Lasécuritéunefois connecté
Aujourdhui, [lutilisateur est connecté
a un WiFi ouvert, les communica-
tions ne sont pas chiffrées localement.
Avec Passpoint, les flux seront chiffrés de
boutenbout.

Quand va-t-on réellement pouvoir uti-
liser Passpoint?

Pour que la technologie fonctionne, il faut quelle
soit supportée:

1. danslesdevicesdesutilisateurs;

2. par des opérateurs Passpoint (opérateurs
mobiles par exemple);

3. parlesopérateursdesréseaux Wi-Fi.

Cote device, la technologie est aujourdhui
mature et supportée dans les derniéres versions
diOS, Android et Windows. Coté opérateurs, aux
USA, 1a technologie est déja tres utilisée, notam-
ment par les clients des différents opérateurs
mobiles lorsquils se rendent dans des aéroports
ou stades opérés par Boingo. Ils basculent alors
automatiquement dela4Gau Wi-Fi, selonlemeil-
leur réseau disponible. Les utilisateurs reguliers
dumeétrolondonien disposent aussi d'un service
similaire, en remplacement de la 4G quinest pas
déployeée!

DOSSIER - Espaces publics

En France, a lexception dOrange, les opérateurs
mobiles ne se sont pas lancés sur Passpoint et
son déploiement devrait étre plus progressif ;
pour l'instant, son utilisation est surtout liee aux
initiatives de quelques opérateurs Wi-Fi.

Une fatalité ? Certainement pas. Larrivée
du Wi-Fi Calling et son lancement annonceé
cette année chez 3 des 4 opérateurs mobiles,
montrent bien leur prise de conscience sur les
intéréts du Wi-Fi. Il représente 4 fois plus de trafic
quela3G/4G en France, et permet une meilleure
couverture des environnements indoor.

Demain, plus quaujourd’hui encore, les techno-
logies seront plus complémentaires que concur-
rentes. Et avec le Wi-Fi Calling et Passpoint,
passer de la 4G au Wi-Fi et vice-versa, deviendra
aussi fluide pour l'utilisateur que passer dela 3G
ala4G.

'
-3
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par Jérémie Pappo

Ainsi, des luminaires Li-Fi ont déja été
déployeés en remplacement d'un certain nombre
debornes Wi-Fidans des hopitaux.

Le but est non seulement de réduire la consom-
mation électrique mais surtout de respecter les
normes sanitaires préconisant a 06 Volts par
metre lexposition de 'humain a un champ élec-
trique (Ia ou auparavant on pouvait avoir jusqua
60u8Volts par métre).

Cest dailleurs pour ce type dapplication que
le Li-Fi semble avoir le plus de chances de per-
cer rapidement : apporter une alternative aux
technologies de radiocommunications dans des
lieux ol ces derniéres sont interdites (comme
laéronautique) ou a fortes contraintes sanitaires
(commelesécoles oules hopitaux).

Unargumentmisenavant par lesacteursdu Li-Fi
est sa « sécurité », ce qui peut pousser quelques
entreprises a installer des plafonniers Li-Fi dans
les espaces de travail comme les salles de réu-
nion. Il est cependantrecommandée derelativiser
cette notion de sécurité car sil est nécessaire de
se trouver dansle cone de lumiére pour intercep-
ter le signal Li-Fi, les signaux lumineux ne sont

aujourdhui que rarement chiffrés et les lumi-
nairesraccordés aux infrastructures réseau stan-
dard delentreprise.

Tout cela fait quil est compliqué didentifier
aujourdhui ce que sera la parfaite application du
Li-Fi. On peut cependant des a présentidentifier les
différents criteres qui peuventinfluencer son futur:

o Unspectreradiodéjasurchargé

Le nombre dobjets connectés devant étre
démultiplié, il est nécessaire de trouver
dautres moyens de communication. Le
Li-Fipourrait ainsi étre une des alternatives:
soit par une approche bas débit comme le
sont le LoRa ou Sigfox (avec du matériel a
bas colt mais des débits supérieurs aux
LPWAN), soit par son spectre énorme et
non régule laissant des perspectives gigan-
tesques de bande passante maisades cotits
quirestent encore a établir.

« Ladoption massive par les constructeurs

de terminaux mobiles (Apple, Samsung,
Huawei, etc.)
Ces derniers, concentrés aujourdhui sur
la 5@, s'y pencheront réellement lorsque la
norme existera et que suffisamment din-
frastructures seront déployeées. Pour ce
faire, un grand défi reste a relever : changer
les infrastructures luminaires existantes,
constituées « simplement » dun courant
porteur, en une infrastructure de réseau
informatique!

+«  Unecapacitédedébitimportante

La théorie et certaines expérimentations
promettent de belles performances (plu-
sieurs gigabits par seconde en laboratoire
grace a du MIMO ou de l'agrégation de por-
teuses). Mais quel en sera le cotit et la qua-
lité de léclairage des luminaires dont cest
la fonction primaire. En effet, pour un débit
optimal, il ne faudrait utiliser que la lumiere
bleue des LEDs. Or celle-ci est complétée
par du phosphore pour donner la lumiéere
blanche qui nous éclaire, dégradant de
facon significative les performances de
débit.

Jusqu'ou1 nous emmeéneraleLi-Fi?

Il est donc difficile, aujourd’hui, de savoir sile Li-Fi
sera un simple acteur comblant des videslaissés
cietlaparlesautrestechnologiesousiljoueraun
r6le prépondérant dans les télécommunications
du grand public au méme titre que le Wi-Fi. Dans
le meilleur des cas, cela ne pourra se faire qua
un horizon 3-4 ans, aprés une normalisation et
une intégration dans les équipements mobiles
de la vie quotidienne (laptops, téléphones, etc.).
11 parait ainsi plus sage de lui imaginer un ave-
nir dans le domaine de lentreprise. En effet, ses
caractéristiques ainsi que les promesses futures

DOSSIER - Espaces publics

de débit lui permettent dores et déja davoir des
applications meétiers pertinentes (géolocalisa-
tion, M2M comme la communication entre véhi-
cule etc).
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par Jérémie Pappo

Lemorse des temps modernes

Le principe du Li-Fi repose sur le codage et len-
voi de données via la modulation de lamplitude
des sources de lumiére. En dautres termes, cette
technologie sapparente a du morse mais au lieu
déteindre et dallumer la lumiére, cest le scintil-
lement de cette derniere, imperceptible a T'oeil
humain, qui fait transiter l'information (la don-
née étant préalablement encodée pour rendre
sa transmission plus robuste). Ce mécanisme
est dailleurs possible a des niveaux de lumiéere
trés bas, la ou notre ceil a limpression que le
luminaire est éteint (lalternative étant d'utiliser
linfrarouge pour ne pas étre obligé davoir de la
lumiére).

Sila capacité théorique du Li-Fi est de 1Gbps par
LED et dune portée en forme de goutte deau
sous le luminaire allant jusqua une dizaine de
metres, la réalité daujourdhui montre que les
solutions commercialisées ne dépassent pas un
débit supérieur a 40Mbps, souvent asymetrique

(débit descendant 3 ou 4 fois supérieur au débit
montant), et unedistance de4a5métres.

Une technologie encore assez peu
répandue

Il faut dire que le développement du Li-Fi est
récent car fortement corrélé a celui des diodes
électroluminescentes - LED ou Light Emitting
Diode. Elles sont en effet les seules sources de
lumieére (avec le LASER) a avoir des capacités de
commutation trés rapide : elles peuvent changer
détat jusquaunmilliard de fois par seconde.
Aujourd’hui, cest l'association IEEE qui travaille
sur la normalisation du Li-Fi (80215711 : une
date réaliste de publication est annoncee pour
fin 2018. En parallele, une « Li-Fi Alliance » est en
cours de création pour que tous les acteurs du
marcheé parlent d'une méme voix sur la réalité et
le futur de cette technologie.

Qu’en est-il réellement du Li-Fi?

Cela étant, plusieurs industriels comme Lucibel,
PhilipsLighting ou encore OledComm proposent
déja des solutions a destination des profession-
nels. Mais il ne faut pas sattendre a ce quil y ait
compatibilité entre les différents constructeurs.

Lusageleplusconcretacejour estlagéolocalisation
indoor qui ne nécessite quune communication
monodirectionnelle (du luminaire vers léquipe-
ment). Si cette technologie permet une précision
a10 cm avec une latence de 10 ms (1a o1 les autres
technologies ne proposent quune precision de
lordre du metre avec une latence de quelques
secondes), elle requiert que lensemble de léclai-
rage soit en LED et que les luminaires ne soient pas
positionnes trop hauts. Cette technologie est déja
utilisée dans différents musées du monde ou dans
des supermarcheés et est compatible avec les 2 der-
nieres générations de terminaux grands publics.

DOSSIER - Espaces publics

A coté de ce type dapplication, plusieurs types
d'usages sont proposeés pour évangeliser ce nou-
veau moyen de communication encore peu
répandu : connectivité Internet, M2M, etc. Il nen
reste pas moins difficile de statuer sur lavenir
du Li-Fi : bien que les technologies de télécom-
munication soient deéja bien fournies, certains
domaines lui semblent favorables pour se diffé-
rencier et lui permettre de sémanciper (les lieux
oularadiocommunication est interdite).
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La5G bientot dans les tuyaux ?

Avec un débit beaucoup plus puissant et un temps de latence réduit,

la 5G doit permettre d'accompagner et de développer des nouveaux usages du mobile

par les entreprises et, plus largement, la société. Ses mérites sont vanteés par tous les opérateurs.
Mais que va réellement apporter la 5G ?

)

L arrivée de la 5G, autrement dit la 5™ géné-
ration des standards techniques pour la télépho-
nie mobile, commence a se préciser et pourrait
étre opérationnelle avant 2020. Elle commence
a étre tres attendue, notamment en raison de la
consommation toujours grandissante des don-
nées mobiles et du « boum » des objets connec-
tés. Le développement des smart cities déepend
également du développement de la 5G, qui per-
mettra de répondre aux différents cas d'usages
quelles appellent (connectivité a faible consom-
mation dénergie, débit éleve a bord des trains a
grande vitesse, véhicules autonomes..).

La5G:quest-cequec’est?

Le standard 5G nest pas encore officiellement
défini, mais on connait déja son profil. Siles géné-
rations précédentes misaient tout sur le débit, la
5G sera une combinaison de plusieurs amelio-
rations. Elle sera capable dagréger des capaci-
tés radios de différents protocoles existants. Par
exemple, elle pourra venir en continuité dela 4G
et du Wi-Fi. En France, Orange méne une expé-
rimentation 5G a Belfort depuis l'an dernier. Et
depuis le mois doctobre, laméricain Qualcomm
aréussi un gros coup meédiatique en annoncant
la sortie du X50, le premier modem 5G pour
smartphones. Une sortie qui ne se concrétisera
pour le grand public quen 2018, date de I'intégra-
tion dansles premiers terminaux.

Quelles évolutions techniques pour la
5G?

Coté technique, la 5G promet doffrir un débit
de 10 GB/seconde, soit plus que la fibre optique
offerte en résidentiel. En termes de temps de
latence, les promesses annoncees sont de moins
d'une milliseconde, contre quelques dizaines
aujourd’hui. Le signal, quant a lui, sera capable
détre opérationnel méme dans un train roulant
a 500 km/h. Compte tenu de la multiplication

des objets connectés, la 5G va aussi intégrer les
échanges dinformations a basse consommation
dénergie. Mais avant den arriver a un tel déploie-
ment, des spécifications devront étre fixées. Un
premier lot (Release 15) est attendu au deuxieéme
semestre 2018, et un autre (Release 16) doit tom-
ber fin 2019. Des bandes de fréequences devront
étre identifiées au niveau international, puis attri-
buées aux opérateurs afin de mettre en ceuvre
les larges canalisations requises par cette nou-
velle norme ; Iécosystéme matériel pourra alors
émerger sur labase de ces éléments.

La 5G intégrera des fonctionnalités de « network
slicing» qui permettront un découpage virtuelau
sein dun méme réseau. Par exemple, un méme
réseau pourra comporter a la fois un sous-réseau
A (pourlessmartphones), un sous-réseau B(pour
IToT, avec une tres faible consommation déner-
gie et desdébitsfaibles) et un sous-réseau C (pour
des applications militaires critiques a forte rési-
lience).

Le déploiement de la 5G va seffectuer de
maniére progressive, sans rupture, en intégrant

les réseaux existants avec des implémentations
logicielles et lajout de nouvelles fréquences
au fur et a mesure. Cette nouvelle génération
sappuiera notamment sur les tres hautes fré-
quences des bandes dites « millimétriques » qui
requierent, en raison de leurs propriétés de pro-
pagation, des déploiements massifs dantennes
miniatures, en particulier en milieu urbain, et qui
nauront rien a voir avec les massives antennes
juchéesenhautdesimmeubles.

Etpour quelsusages?

Pour les entreprises, la 5G contribuera a renfor-
cer la performance opérationnelle (notamment
via IloT et le déploiement de capteurs dans les
infrastructures:température, ouverture de porte,
géolocalisation..), stimulera léconomie et per-
mettra de démultiplier le nombre de données
valorisables. La télémédecine ou encore le déve-
loppement des voitures connectées (qui ont
besoin déchanger des informations en temps
réel avec une trés faible latence) profiteront du
déploiement de la 5G. Les particuliers pourront,
par exemple, regarder en streaming des vidéo 4K
sur leur téléphone ou disposer de données mas-
sivesdansle cloud.

La5G devrait donc voir le jour plus tot que prévu.
Cependant, ses usages nécessiteront de mettre
en place tout un écosystéme complexe. Donc

oui, la 5G clest pour bientdt, mais il va falloir étre
patientavant den percevoir tousles bénéfices.
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Réaliser un audit pour s’assurer de la qualité
de sa couverture mobile indoor

Une bonne couverture mobile indoor (a l'intérieur des batiments) est aujourd’hui essentielle pour les
entreprises, mais encore faut-il s'assurer de sa qualité et appliquer des solutions si celle-ci n'est pas optimale.
Francois Munerot, responsable ingénierie radio chez Hub One, nous apporte des éléments de réponse.
par Maxime Blaise-Dupuy

La question de la couverture mobile out-
door (a lextérieur des batiments) nest presque
plus un sujet. En France, le nombre de zones
blanches se limite aujourdhui a 268 communes
(soit a peine 07% du territoire) et le gouverne-
ment sest engagé a venir a bout de ces zones
blanchesavant la fin 2017 (Source Le Dauphiné).

Outdoor vs Indoor

Le constat nest pour autant pas le méme lorsque
Ton étudie la couverture a lintérieur des bati-
ments. En effet, les nouvelles normes du bati-
ment ou encore la complexité des constructions
rendent parfoisla connexion difficile.

Or, pour Francois Munerot « assurer une couver-
ture efficace et sans mauvaise surprise a ses col-
laborateurs est devenu une obligation pour les
entreprises. Les outlls collaboratifs et les besoins en
communication demandent une connectivité sans
faille afin de garantir confort, efficacité et producti-
Vité aux équipes ».

Pour cela, il est nécessaire de faire un premier
état des lieux de la qualité de la couverture et de
se poser deux questions en priorité : « Ai-je des
remontées utilisateurs ? Y a-t-il des zones en par-
ticulier qui posent probleme ? ».

Deuxieme étape:laréalisation d'un audit de cou-
verture | Ces audits sont pratiqués par les opéra-
teurs mobile eux-mémes en fonction de la taille
de leur client. Cest pourquoi des sociétés de
conseil en SI proposent aujourd’hui des disposi-
tifs daudit et de recommandation afin de com-
pléter lebesoin.

Diagnostic et perspectives

« Lors dun audit de couverture, il faut commencer
par envoyer un technicien de mesure sur le ou les
sites concernés. A laide d'un matériel spécifique,
il mesure la couverture 4G, 3G et méme 2G. Par la

suite, des ingénieurs radio prennent le relai pour
effectuer un diagnostic et proposer une solution si
besoin »,explique Francois Munerot.

Parmiles solutions, ils existent 3 grandes familles
dedispositifs:

. Les Femto Cells, de petits boitiers plutot
adaptés a de petites structures car leur cou-
verturereste limitée a quelques dizaines de
metres et peudutilisateurs;

. Les répéteurs, qui agissent comme un relai
indoor et nécessitant des autorisations;

. Enfin, les DAS (Distributed Antenna Sys-
tem), qui sont de vraies antennes sur le
méme principe que les antennes outdoors
etquipermettent de couvrirlessitesles plus
complexes (en sous-sol par exemple).

Lexpert précise « le dispositif peut « mixer » plu-
sieurs technologies pour proposer la meilleure
solution au client. Le projet est modelisé par les
ingénieurs et une simulation est proposee a lentre-
prisex».

llestanoter quune quatrieme technologie esten
train de modifier la position de ces solutions de
couverture mobile. Il sagit en effet de la voix sur
Wi-Fi qui pourrait bien amener une alternative
intéressante dans certains cas a ces solutions
radio.. Asuivre!
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TENDANCES - Smart City

MOT DU MOIS / TANVIER

TAC TICAL

URBANISM

par Daphnis De Sa

Tactical Urbanism ou comment envisager lévolution des villes en douceur. Quartier par quartier,
rue par rue, il sagit denvisager des modifications légeres et/ou temporaires pour tester avant de lan-
cer des projets de grande ampleur.. Cette approche plus empirique que théorique permet de rationa-
liser les investissements. Cest ainsi que la Mairie de Paris est en train détudier le réaménagement de 7
grandes places parisiennes. Pour y parvenir, capteurs, réseaux [oT et Big Data sont a loeuvre. Les don-
néesrécoltées permettront de se faire une idée des projets pour redéfinir lespace accordé aux piétons,
aumobilier urbain, aux espaces verts et aux voitures..

Dernierement, on parle méme du Tactical Urbanism 2.0, autrement dit le Do It Yourself Urbain. Le principe
estdefaire participer les citoyensalaménagement dela ville pour étre au plus proche deleursbesoins.

CONSULTER L’ARTICLE EN LIGNE 3 janvier 2017

CHIFFRE DU MOIS / MAI

par Daphnis De Sa

Aprés la techno 20, I'usine 40, voici la société
50. Cest une proposition faite par le Japon au salon
Cebit 2017, qui souhaite tendre vers une « smart
society ».. Le pays doit effectivement faire face a de
nombreux enjeux sociétaux, tels que la chute de la
natalité, 1a pollution, le vieillissement de sa popula-
tion. Etil nest pas le seul! Le projet Society 50 veut
profiter des transformations industrielles et nume-
riques de lindustrie pour modifier en profondeur
la société. Son ambition : une industrie intelligente
pour une sociétéintelligente.

CONSULTER L’ARTICLE EN LIGNE
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MOT DU MOIS / JUIN

“AEROT]

g - A v

par Kelly Jakubowski
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L aerotropolis est une nouvelle terminologie pour désigner ces aéroports qui deviennent de
vraies « villes » a part entiere. En effet, aujourd’hui, on y trouve un éventail de commerces, de services
et déquipements qui font concurrence aux commerces de centre-ville ou encore aux malls et autres
centres commerciaux. A l'instar des gares, les aéroports surfent sur leur atout principal : cest un lieu de
passage et dattente obligatoire pour tous les passagers. Les sociétés de gestion des aéroportslont bien
compris, les passagers disposent en effet d une heure au minimum avant de prendre leur avion. Autant

larentabiliser. Time ismoney !

MOT DU MOIS / A0UT

par Daphnis De Sa

C estladerniéere tendance en matiére deréalité virtuelle!
En francais, le terme « overlap » signifie « chevauchement ». Il sagit donc d'une réalité chevauchée. En
pratique, cette technologie permet de superposer une image créative et artificielle a une image tout a
faitréelle.
La RATP la teste actuellement avec son funiculaire a Montmartre. Grace a lappli Montmarte 360°, les
utilisateurs peuvent voir apparaitre sur leur écran de smartphone un guide RATP qui leur retrace I'his-

toire del'installation, depuisle début dusiecle..
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Marea, la «amarée» de Facebook
et Microsoft

En septembre, a eu lieu l'inauguration du cable de fibre optique
transatlantique construit par Facebook et Microsoft. Il s’'agit du plus puissant
du monde. Explications. par Martial Delpuech

].v.[area est le cable de tous les records. Non
seulement sa capacité de débit est la plus puis-
sante jamais observée (160 térabits de données
par seconde), mais la vitesse de sa construction
a défié tous les repéres en la matiére. Acheve en
moins de deux ans, le chantier a consisté ainstal-
ler 8 paires de cables de fibre optique entre Bilbao
en Espagne et Virginia Beach aux Etats-Unis.

6 600kilometres de cables

Linstallation de ce cable a plus de 5 000 m de
profondeur garantit aujourdhui un échange
de donneées 16 millions de fois plus rapide que
linstallation d'un particulier. Un ordre de gran-
deur difficile a imaginer, mais qui renseigne sans
aucundoute sur la performance dela connexion!

L'axe transatlantique gourmand endata
Cette installation qui sera effective au début de
lannée 2018 arrive a point nommeé. Les données
échangeées explosent mondialement et laxe
transatlantique est le plus « encombré » : 55% de
données échangeées en plus que dans le Paci-
fique et 40% de plus que sur laxe Amérique du
Nord/Amérique du Sud.

Bienvenue donc a Marea et a lere des grandes
marées de données qui selon Brad Smith,le PDG
de Microsoft, devraient encore saccentuer dans
lesannéesavenir sur cetaxe.

CONSULTER L’ARTICLE EN LIGNE

12 octobre 2017
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Qu’est-ce que ’'appli SAIP ?

Nous vivons une époque dans laquelle nous devons faire face a de multiples
risques et différentes menaces notamment en termes de sécuriteé civile.
Les pouvoirs publics, tout comme les entreprises privees,
l'ont d’ailleurs bien compris et placent la sécurité et la stireté des populations
dans leurs préoccupations. par Nicolas Brossard

Depuis les sombres évenements qui ont
touchélaFrance en 2015 puis en 2016, les grands
acteurs du numeérique proposent désormais
dinformer différemment sur la situation de la
population. Onaainsi pu voir apparaitre des noti-
fications sur les réseaux sociaux qui permettent
de se déclarer en sécurité et ainsi den informer
sesproches.

Ces mémes réseaux sociaux que sont Twitter
ou Facebook ont également permis de relayer
des informations relatives a ces différents éve-
nements et se sont ainsi retrouvés acteurs de la
citoyenneté et dela sécurité des populations.

Le saviez-vous ? Les pouvoirs publics
ontaussiunréleajouer.

LaDirection GénéraledelaSécurité Civileetdela
Gestion de Crise, en collaboration avec le Service
dInformation du Gouvernement, a développé
une application gratuite disponible sur smart-
phonebaptisée « SAIP » pour Systeme dAlerte et
d'Information des Populations.

Elle permet détre alerté en temps réel en cas de
suspicion dattentat ou dévénement exception-
nel (entre autres accidents de sécurité civile ou
encore catastrophes naturelles) en fonction de
son emplacement grace ala géolocalisation.
Lapplication SAIP est alimentée en temps réel
par les services de IEtat. Elle propose le partage
de cesinformations sur les réseaux sociaux pour
informer sur une situation ou pour former sur les
gestes, comportements et consignes a tenir dans
chaque casprécis.

Cest ainsi un nouveau canal de communica-
tion qui vient enrichir le systéme dalertes déja
existant des pouvoirs publics (notamment les
sirénes, radios, etc.).

[l n'en reste pas moins que ces nouveaux usages
dalertes sont encore jeunes et doivent étre
éprouves dans le temps. Aussi, a quand linstal-
lation native de I'application sur tous les smart-
phonesvendusenFrance?

Lapplication est disponible sur Google Play et
IApp Store.

CONSULTER L’ARTICLE EN LIGNE
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MOT DU MOIS / A0UT

par Kelly Jakubowski

Le nouveau siege dApple recoit ses derniers ameénagements et peaufine ses équipements. Dans
quelques jours, plus de 12 000 employés pourront prendre leur poste dans ce campus gigantesque
imaginéil y a plusieurs années par Steve Jobs.

LApple Park fonctionnera a 100% avec de lénergie renouvelable, notamment grace a ses panneaux
solairesinstallés sur son toit. 9 000 arbres ont été plantés et 3Km de pistes cyclables ont été aménageés.
Ce projet a plus de 5 milliards de dollars sétend sur 70 hectares et dispose 260 000 m? de bureaux et
9000 m?dédiésau sport!Le déménagement complet de toutesles équipes prendra au moins 6 mois.

Onaletempspour enreparler.. !

28 aolt 2017

MOT DU MOIS / OCTOBRE

ODGLE Wi-Fi

par Daphnis De Sa

Arrive’ sur le marcheé alafin juin, les tests sont plutdt concluants. Ce petit boitier discret permet en
effet détendre la couverture Wi-Fid'unebox traditionnelle et de créer un réseau maillé.
Quapporte-t-il de plus quun routeur classique ? Les testeurs saccordent a dire quil est absolument
imbattable sur le plan de la simplicité demise enroute.. Celaen arrangera plusdun!

Le Wi-Fi urbain ala cote!

La consommation de données des devices mobiles n'a jamais été aussi

importante et elle ne cesse d’augmenter. Le trafic devrait passer
de 6,8 Exabytes a 24,3 Exaoctets par mois en 2019*,
Cette consommation est d’autant plus importante dans les grandes villes
oll se concentrent les entreprises et la population active.
Et pour naviguer sur internet, les utilisateurs ont le choix entre leur réseau

3G/4G ou le Wi-Fi. Contrairement a ce que l'on pourrait penser,

c’est ce dernier qui est de plus en plus sollicité. Une opportunité a saisir

pour les grandes agglomérations. par Julien Berg

Le Wi-Fi na pas fini de nous surprendre !
Aujourdhui, cette technologie a de nombreux
avantages. Elle permet davoir des débits tres ele-
vés de lordre du Gigabit, une bonne continuité
de service et lacceés a de nombreux contenus/
services digitaux. Par exemple, il est possible de
reconnaitre les utilisateurs qui se connectent
régulierement sur un méme Wi-Fi public, ce qui
permet de ne pas se ré-authentifier en perma-
nence. Les technologies de roaming sameliorent
aussi : elles permettent de passer simplement
dun réseau 3G/4G a un réseau Wi-Fi public, et de
maniere plus transparente pour l'utilisateur final.
On comprend alors pourquoi les mobinautes
préferent se connecter aux réseaux Wi-Fi plutot
que3G/4G.

Clest dans ce cadre-la que les villes connectées
et digitalisées se généralisent de plus en plus
avec beaucoup de déploiement Wi-Fi (privé ou
public). Le projet LInkNYC est un exemple frap-
pant. Lobjectif est de déployer 1 000 bornes a la
place des anciennes cabines téléphoniques. Ce
quiéquivauta500millions de dollarsderevenus
surlesl2ansavenirliésalaconcession despaces
publicitaires digitaux. Le projet devrait dailleurs
sétendre a Londres avec un partenariat BT pour
le déploiement debornes Wi-Fiala place desico-
niques cabines téléphoniquesrouges.

Le Wi-Fi permet entre autre aux villes de booster
leur attractivité et leurs activités économiques
en apportant plus de connectivité a leurs habi-
tants. Des initiatives de déploiements également
encouragees par les opérateurs qui profitent de

ce réseau Wi-Fi public pour atténuer leur trafic
3G/AG, et leur permettent doffrir un meilleur
débitaux utilisateurs.

Le déploiement de bornes Wi-Fi par JCDecaux
sur les Champs-Elysées en est également un
exemple. Le projet WIFI4EU mené par 1'Union
Européenne destiné a subventionner le déploie-
ment de Wi-Fi urbain en Europe sous un unique
SSID (Service Set Identifier), est également un
tournant majeur dans lexpansion du Wi-Fi
public en ville. En effet, ce projet représente une
vraie prise de conscience des pouvoirs publics
de limportance de la connectivité trés haut
débit.

Toutes cesinitiatives confirment lessor du Wi-Fi
urbain quidevrait simposer dansla majorité des
grandes agglomeérations mondiales d’iciles cing
prochaines années a venir. Les grandes villes en
auront nécessairement besoin afin daccompa-
gner la digitalisation de leurs services et doper
leur attractivité.

*selon Cisco CNI
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Olivier Urcel, Chief Data Officer pour le
Groupe PSA (plus de 3millions de véhicules ven-
dus en 2016 et des marques comme Peugeot,
Citroén, DS)revient sur les grands chantiers tech-
niques et technologiques mis en ceuvre.

Ou en est le groupe PSA en matiére de
voitureautonome?

Nous sommes les premiers en France a avoir
testé la voiture autonome sur routes ouvertes :
en juillet 2015, une C4 Picasso autonome a par-
couru 580 km entre Paris et Bordeaux. Depuis
cette date, nous déployons notre programme
AVA (pour Autonomous Vehicle for All) et avan-
cons pas a pas pour ne prendre aucun risque
sur le sujet. Désl'année prochaine, des fonctions
de conduite automatisée « sous surveillance du
conducteur » seront lancées, par exemple sur la
DS 7 Crossback. Enfin, a partir de 2020, des fonc-
tions de conduite autonome permettront de
déléguer entierementla conduite au véhicule.

Quelles seront les possibilités offertes
enmatiére denouveauxservices?

Chez PSA nous sommes tres fiers davoir fait pas-
ser un veéhicule autonome a la barriere de péage
de Saint-Arnoult-enYvelines en juillet dernier
dans le cadre d'un partenariat avec Vinci. Cest
un cas dusage trés complexe, puisque le véhi-
cule doit gérer les flux croisés des véhicules qui
se dirigent vers le péage dans une zone sans
marquage au sol. Il faut ensuite sinsérer dans
une voie large de 3 metres et étre en mesure de
prévoir limprévisible. Evidemment, il faut égale-
ment pouvoir sassurer que le véhicule sarréte
pour pouvoir payer a la barriere. De nombreux
nouveaux services sont déja en production,
comme le pack monitoring pour étre alerté en
temps réel dune opération de maintenance a

La voiture autonome et connectée,
c’est pour 2020 : interview d’Olivier Urcel de PSA

Les voitures capables de conduire seules, de régler automatiquement le parking ou de gérer l'entretien
a distance seront bientot une réalité. Les constructeurs automobiles ne cessent d'avancer sur ce sujet

pour gérer léchange de données, qui sera le nerf de la guerre.

réaliser. Il ny a de limite que notre imagination :
la voiture de demain pourrait bien étre capable
de seréparer de maniere autonome oumeéme de
payer son parking ou son entretien!

La voiture connectée, qui existe déja,
est-elleun avant-goiitde toutcela?

La connectivité permettra en effet a la voiture
autonome détre en interaction avec son envi-
ronnement, linfrastructure, le cloud. Et il y a
bien dautres cas d'usage de la voiture connec-
tée : cest linfotainment* la maintenance, etc.
Nous développons cette offre de service via la
marque Free2Move, pour proposer aux particu-
liers et aux entreprises un ensemble de solutions
de mobilité. Cette ambition nest pas nouvelle
puisque nous avons éteé le premier construc-
teur a connecter ses véhicules au plan mondial,
dés 2002. Les services proposes étaient alors les
fonctions dappel d urgence et dassistance.

De tout temps, la sécurité et 1a fiabilité ont été au
cceur delinnovation dansle domaine automobile.

Comment gérer les flux importants de
donnéesetdata?

Sur la data, nous considérons que le sujet nest
pas tant celui de son exploitation commerciale,
que celui de lameélioration de nos vehicules et
de nos services. Cest dans cet esprit quun projet
de normalisation de I'exposition des données du
véhicule est en cours sous le nom de « véhicule
étendu ». Lobjectif est de permettre unacces stan-
dardisé a la donnée, afin de permettre le déve-
loppement d'un écosysteme innovant. Cet accés
devra garantir la sécurité du véhicule, cest-a-dire
quil ne doit pas risquer douvrir une breche vis-a-
vis des fonctions organiques. Il devra aussi satis-
faire aux exigences du futur reglement européen
de protection desdonnées a caractere personnel.

Les constructeurs peuvent-ils se pas-
ser de partenariats avec des groupesde
télécoms, pour assurer un parfait trans-
fertd’informations?

Avant de pouvoir gérer ces données, il faut déja
commencer par les collecter, et pour celales opé-
rateurs sont indispensables. Il y a une analogie
avec ce quelon constatealamaison,asavoir,une
croissance exponentielle du trafic internet liée
auxnouveaux usages, notammentla vidéeo. Ceux
liés au véhicule autonome suivront le méme
chemin : la connectivité du véhicule devra par
exemple permettre au passager de regarder une

et multiplient les collaborations avec les opérateurs téléphoniques et spécialistes réseaux

vidéo ou de télécharger une nouvelle version
logicielle. Nous travaillons étroitement avec les
opérateurs pour faireface a ces enjeux.

Et en début dannée nous avons annonce un
partenariat avec Orange et Ericsson pour la voi-
ture connectée en 5G. Nous avons besoin dune
connectivité riche et sécurisée.. a un cott abor-

dable.
CONSULTER L’ARTICLE EN LIGNE
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INNOVATION
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Data, innovation, réglementation...

Les 5 faits marquants de 2016

par Kelly Jakubowski

Pour la premiere fois, linternet mobile a
dépassélefixe.
I sest passeé un évenement marquant, mais dif-
ficilement perceptible, au mois doctobre. Pour
la premiére fois dans le monde, I'utilisation d'In-
ternet sur les mobiles et tablettes a dépasse celle
effectuée sur les ordinateurs fixes. Selon une
étude de lentreprise StatCounter, spécialisée en
mesure daudience, 51,3% des sites web ont été
consultés depuis un smartphone contre 48,7%
depuis les ordinateurs fixes. Cette progression
ininterrompue, démarrée en 2009, est alimen-
tée par les pays émergents. En Afrique, 60% des
acces a internet se font a partir dun mobile, un
chiffre quimontea70% en Chine, et 75% en Inde...
contre seulement 30% en France.

Une course atypique sur les Champs
-Elysées

Le 4 septembre, les Champs Elysées ont été bou-
clés pour un défilé d'un genre un peu particulier.
Il nétait pas question de la visite dun dignitaire
étranger, mais d'une course de drones organi-
sée dans le cadre du Paris Drone Festival. Elle
a eu lieu dans une cage de 140 metres de long
ou 8 pilotes, parmi les meilleurs du monde, se
sont affrontés a des vitesses pouvant atteindre
150km/h. En parallele, des ateliers de pilotage
et des démonstrations (livraisons de colis par
drone ou prises de vue aériennes) ont eu lieu. Il
étaitméme possible dadmirer les drones utilisés
parlapolice!

La plus importante attaque informa-
tique del’histoire

OVH, I'hébergeur francais de services informa-
tiques, a décroché un record dont il se serait
bien passé. En septembire, il a révélé avoir étée
lobjet dune attaque informatique DDoS d'une
ampleur inégalée, opérée apartir de milliers dob-
jets connectés (des caméras de surveillance IP
en loccurrence). Cette attaque « par déni de ser-
vice », qui vise a rendre un serveur indisponible
en surchargeant la bande passante a connu des
pics de trafic enregistrés a 1156 GB/sec, ce qui est
pour le moment un record mondial. Il a large-
ment dépassé le precéedent record détenu par la
BBC, qui était « seulement » de 602 GB/sec.

Les débuts du véhicule autonome

Les véhicules sans chauffeur commencent a
faire leur apparition sur les routes. Les voitures
Tesla possedent un mode « autopilot » qui peut
étre activé dans certains Etats américains. En
octobre 2016, un semi-remorque sans chauffeur
de lentreprise Otto, une entreprise rachetée par
Uber, a effectué la premiere livraison mondiale

(de biere ) en pilotage automatique sur un trajet
de 200 kilometres, toujours aux Etats-Unis. Boire
ou conduire, Ottoa choisi!

Un nouveau réglement européen sur
laprotection des données
Lemondenumeérique va vite, tres vite. Cest pour-
quoi le Parlement Européen a adopté un nou-
veau reglement sur le traitement et la protection
des donnees personnelles. Il instaure notam-
ment lexistence dun consentement clair et
positif au traitement des données, le droit a Iou-
bli et de lourdes amendes pour les entreprises
enfreignant les regles. Il vient remplacer une
reglementation datant de 1995, soit la préhistoire
en matiere dinternet. Ce réglement est entré en
vigueur en mai, et les Etats membres ont deux
ans pour en remanier les dispositions dans leur
législation nationale.

CONSULTER L’ARTICLE EN LIGNE
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Mais quentend-on vraiment par innovation ?

par Jérémie Pappo

Une des conséquences de cette omnipré-
sence du mot « innovation » (ou des mots de la
meéme famille) nous ameéne parfois a en oublier
sa signification. Afin de nous éclaircir sur la per-
tinence de son utilisation, voici 5 définitions que
nous pouvons trouver dumot « innovation ».

Commencons par son étymologie. Innovation
vient du mot latin innovare qui signifie « revenir
a », « renouveler ». Innovare quant a lui est com-
posé delaracine novus, qui veut dire « changer »,
«nouveau », et aussi du préfixe in, qui indique un
mouvement vers l'intérieur. Linnovation semble
donc étre avant toute chose un mouvement,
doncunprocessus.

Cela semble tout a fait correspondre a l'usage qui
en était fait au Moyen Age. « Innovation » était uti-
lisé dans la terminologie juridique et signifiait :
« introduire quelque chose de nouveau dans une
chose établie ». Puis vers le XVI®™e siecle, le sens
dérive vers ce qui est singulier, inattendu, surpre-
nant. Cest aussi a cette méme période que le mot
innover signifie faire preuve dinventivité, créer

des choses nouvelles, sens quil semble encore
avoir aujourd’hui.

Lorsque que nous regardons la définition
actuelle du Larousse, nous trouvons une pre-
miére définition trés proche de l'étymologie du
mot : « Introduction, dans le processus de produc-
tion et/ou de vente d'un produit, dun équipement
ou dun procédé nouveau ». Puis le Larousse
donne une deuxiéme définition détaillant plus
précisémentle cycle dinnovation: « Ensermble du
processus qui se deroule depuis la naissance dune
idée jusqua sa matérialisation (lancement dun
produit), en passant par l[étude du marché, le déve-
loppement du prototype et les premieres étapes de
la production».

Wikipédia ouvre nettement le champ de l'inno-
vation en ne le limitant pas a un processus | De
plus, il v ajoute deux données importantes, a
savoir lentité mais aussi les critéres permettant
de juger sil sagit ou non d'une innovation : « Une
innovation est une nouveaute sociale, un nouveau
produit, un nouveau service ou un nouveau bien
quiapu étreimplémenté. Le champ dappréciation
de la nouveauté peut se faire au niveau de lacteur
économique (consommateur ou entreprise par
exemples) et/ou au niveau du marché pertinent
(marché géographique ou marché du produit). Les
éléments que lon cherche a apprécier pour mate-
rialiser la nouveauté peuvent étre, par exemple,
lapparence, les performances, lergonomie, la puis-
sance, les fonctionnalites, etc. ».

LINSEE (Institut National de la Statistique et des
Etudes Economiques) quant a lui propose une
deéfinition élargie avec une multitude de champs:
« La derniére version du manuel dOslo définit
quatre catégories dinnovations:

¢ deproduit(bienouprestationdeservice):
uneinnovation de produit correspond alin-
troduction d'un bien ou d'un service nou-
veau ou sensiblement amélioré sur le plan
de ses caractéristiques ou de l'usage auquel
il est destiné. Cette définition inclut les ameé-
liorations sensibles des spécifications tech-

niques, des composants et des matieres, du
logiciel intégré, de la convivialité ou autres
caractéristiques fonctionnelles.

deprocédé: une innovation de procédé est
la mise en ceuvre dune methode de pro-
duction ou de distribution nouvelle ou sen-
siblement ameliorée. Cette notion implique
des changements significatifs dans les tech-
niques,lematériel et/oulelogiciel.

d'organisation : une innovation dorgani-
sation est la mise en ceuvre d'une nouvelle
methode organisationnelle dans les pra-
tiques, lorganisation du lieu de travail ou les
relations extérieuresdelafirme.

de marketing : une innovation de marke-
ting est la mise en ceuvre d'une nouvelle
meéthode de commercialisation impliquant
des changements significatifs de la concep-
tion ou du conditionnement, du placement,
de la promotion ou de la tarification dun
produit. »

Linnovation, un terme omniprésent et sur-employe.

Si lorigine du mot et la définition du Larousse
permettent de relativement bien circonscrire ce
que peut étre l'innovation (liée a un processus),
nous constatons que les définitions modernes
offertes par Wikipédia et I'INSEE sont beaucoup
plus vastes, permettant ainsi l'utilisation du mot
des quun changement, méme léger, apporte une
amélioration.

De plus, cette ameélioration ne doit pas forcément
venir dun état de l'art mais de Iévolution par
rapport au produit, au procédé ou lorganisation
propre a lentreprise innovant ! Ainsi, I'utilisation
du mot innovation peut tres souvent étre legi-
time méme si on peut regretter sa banalisation
et donner par conséquence raison au Sénateur
Texan Robert L. Duncan : « Linnovation est la
capacite a convertir des idées en factures ».

CONSULTER L’ARTICLE EN LIGNE
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ACTUALITE

par Jérémie Pappo

Si on sappuie sur léetymologie du mot, nous

avons le mot « start » qui signifie « commencer »
enanglais et «up » qui donne une notion déléva-
tion. On en déduit logiquement quil sagit dune
société qui démarre, avec un sous-entendu de
croissance forte. Mais lorsque lon regarde la défi-
nition du Larousse, celle-cidiffére: « Jeune entre-
prise innovante dans le secteur des nouvelles
technologies ».
Cela étant dit, dans notre vie de tous les jours,
qualifier une entreprise de start-up semble pro-
mettre beaucoup plus de choses que ce qui est
évoque par ces définitions étymologiques ou
issuesdedictionnaires.

En effet, suivant le contexte dans lequel il est
utilisé ou en fonction de la personne qui en fait
T'usage, on peut se demander si le mot start-up
ne représente pas un état desprit portant
une notion dinnovation, de disruptif et qui se
retrouve souvent dailleurs dans l'aménagement
des locaux (espace coloré et collaboratif, table
de ping-pong, babyfoot, etc). On peut aussi se
demander sil ne qualifie pas une organisation
manageériale, laissant paraitre des fondateurs et
de petites équipes, fédérés autour d'un projet,
avec une politique salariale moins pyramidale
et/ou tous les salariés bénéficient dun intéres-
sement au résultat. On peut enfin se demander

si cela ne qualifie pas une entreprise qui na pas
encore commercialisé son offre ou trouve son
business model, que cela soit par son modele de
prix ou par le marcheé quelle adresse. Autrement
dit, une entreprise quine génére pas encore suffi-
samment de revenus et donc non rentable, sap-
puyant sur deslevées de fonds pour arriver a ses
fins.

Mais méme ces criteres ne semblent pas suffi-
sants pour décrire ce quest une start-up puisque
de grosses entreprises, constituées de plusieurs
centaines de salariés, générant de gros chiffres
daffaires, ayant une organisation salariale digne
de nos entreprises du CAC40 (indice boursier) et
existant depuis plusieurs années, sont considé-
rées comme des start-ups. Cest le cas par exemple
de Uber, Blablacar ou encore Twitter.

On pourrait alors aborder le sujet sous un autre
angle en partant du principe que toute nouvelle
entreprise née par définition est une start-up! Mais
alors,a partir de quelmomentnelest-elle plus?
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Et si start-up ne voulait plusrien dire ?

Laréponsenen est pasplussimpleadonner sauf
dans deux cas bien précis : le premier, lorsque
lentreprise disparait, le deuxiéme, lorsque len-
treprise sefaitracheter.

Nous avons alors toujours la possibilité de nous
appuyer sur les définitions données par des per-
sonnes sétant pluslonguement concentrées sur
le probléme. Nous aurons ainsi Eric Ries, auteur
de « The Lean Startup », qui définit une start-up
comme « une institution humaine concue pour
créer un nouveau produit ou service dans des
conditions d'incertitude extréme ». De son coté,
Patrick Fridenson, historien des entreprises, dit
quétre une start-up nest pas une question dage,
de taille, ni de secteur dactivité. Il faut répondre
aux quatre conditions suivantes: une forte crois-
sance potentielle, utiliser une technologie nou-
velle, avoir besoin d'un financement massif et
étre sur un marché nouveau dont le risque est
difficilea évaluer.

Cette complexité dansla finition du mot start-up,
cette incapacité a completement définir ce
quest une start-up est peut-étre au final ce qui
définit au mieux une start-up | Cest une entre-
prise qui est en rupture avec le modele « tradi-
tionnel » des entreprises. Cest peut-étre, plus
simplement, une version moderne des entre-
prises du passé, obligées de sadapter afin de
faire face a un marché plus spécialisé, plus
concurrentiel, plus international, plus fluctuant
maisaussiplus exigeant. Cest une entreprise qui
doit se différencier rapidement, se renouveler en
permanence, pour étre capable de venir concur-
rencer les plus grosses en tres peu de temps sous
risque de disparaitre du jour aulendemain.

CONSULTER L’ARTICLE EN LIGNE
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par Nicolas Marchal

OTT ou autrement dit « service de contournement », designe des services disponibles sur le
réseau Internet quel que soit le type de liaison ou le fournisseur dacces. Cela peut étre des services de
vidéo(Netflix, Canalplay par exemple),audio (Deezer, Spotify..) ou dautres médias (presse par exemple,
TolP, suite bureautique, outils de collaboration..) qui sont disponibles gratuitement ou moyennant un

abonnement.

CHIFFRE DU MOIS / JANVIER
MILLIONS
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C est le nombre denceintes intelligentes « Echo »
vendues par Amazon. Cette petite borne interactive
permet a l'utilisateur de converser avec elle, dobte-
nir lameétéo ou dallumer sa TV grace alareconnais-
sance vocale. Ellefait office d'assistant personnel et
peut se connecter a toute la maison via le Wi-Fi...
Ces systemes de commande vocale explosent
et modifient totalement les usages des consom-
mateurs. Ceux-ci pourraient générer plusde 11 mil-

liardsde dollars derevenus alhorizon 2020.

A quand ceux des entreprises?

par Martial Delpuech

12 janvier 2017
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TENDANCE

Retour du Nokia 5410

les technos rétro,
c’est tendance!

Réalité virtuelle, intelligence artificielle, objets connectés,
ou encore hologrammes, ces technologies font partie des
derniéres tendances ! Mais nous oublions un fait im-
portant : les technos de demain sont aussi celles d’hier.
Onremarque que I'lT a également ses madeleines de Proust.
La preuve en est avec le retour du Nokia 5410 mais aussi
des vinyles ou des Polaroids, qui (re)trouvent un succes!
Point sur ces anciennes technologies qui font la tendance

d’aujourd’hui!
par Kelly Jakubowski

Levinylemonteleton

Trésrapidement remplaceé par les cassettes, puis
les MP3, le 33 tours remonte aujourd’hui sur les
platines et connait méme un succes inespére
au Royaume-Uni. En 2016, plus de 32 millions de
disques ont été vendus, soitles meilleures ventes
depuis 25 ans, et une augmentation vertigineuse
de53% depuis 2015.

Cet engouement est notamment d(1 a une triste
nouvelle : le décés de David Bowie. Son album
«Blackstar » a été le vinyle le plus vendu en 2016.
Et étonnement, ce sont également les jeunes de
moinsde 25 ans quifontaugmenter les ventes du
vinyle, alors quils nelont quasiment pas connul!

En France, le succes est moindre. Ceci sexplique
stirement par le fait que le vinyle reste élitiste
dans notre pays, mais ce nest pas pour autant
quilnefait passonretour.

LePolaroid serefaitunebeauté

Cet appareil qui a connu un grand succes dans
les années 70 avait perdu de son rayonnement
dans les années 2000 avec larrivée du nume-
rique. Le groupe Polaroid a méme fait faillite en
2008. Mais grace a des anciens employés, cet
appareil photo a revu le jour. Une joie pour les

inconditionnels qui lavaient connu dans leur
jeunesse, mais également pour les générations X
etY, générations del'instantanéité.

Lacassetterefaitsurface

Et cest maintenant le tour de la petite derniére.
Aux Etats-Unis, la cassette audio a vu ses ventes
augmenter de 74% entre 2015 et 2016. Un engoue-
ment notamment di a la mise en vente des der-
niers albums dartistes comme Justin Bieber ou
The Weekend. Ce support a bande magnétique
avait faitson apparition en 1963 par Phillips et avait
connuson heurede gloireaudébut desannées 80
avec larrivée des walkmans de Sony. Si le vinyle
propose une qualité de son inégalable, la cassette
mise tout sur son coté « vintage » pour séduire les
nouvelles générations,adeptes de cette tendance.

Ces objets rétros ont de beaux jours devant eux.
Et il est facile dimaginer un cercle sans fin pour
cette « tendance vintage ». Demain, ce sera alors
I'hologramme, la réalité virtuelle, I'intelligence
artificielle et les objets connectés qui seront les
technosrétro desfutures générations.

CONSULTER L’ARTICLE EN LIGNE
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L'OTT révolutionne

l'offre des contenus

par Nicolas Marchal

Un des exemples les plus marquants est
loffre Canal Play. Dans lancien modele de com-
mercialisation, le téléspectateur devait souscrire
aupres d'un opérateur télécom une offre Triple
Play incluant un acces Internet, une ligne télé-
phonique et un bouquet TV incluant Canal Play.
Le bouquet nétait disponible que depuis la box
internet et une résiliation de l'abonnement opé-
rateur résiliait de faitlabonnement Canal Play.

Avec Iémergence de la mobilité et la multiplica-
tion des équipements (smartphones, tablettes,
ordinateurs, smartTV, consoles de jeux.), ce
type doffres nétait plus adapté. Les fournisseurs
de services ont donc évolué et aujourdhui,
méme sil est toujours possible de souscrire un
abonnement Canal Play via un opérateur télé-
com, le téléspectateur peut accéder au service
depuis nimporte quelle connexion Internet fixe
ou mobile, et depuis nimporte quel terminal.
De plus, il est tout a fait possible de souscrire le
service directement aupres du fournisseur de
contenus.

Enrésumeé, I0TT fait référence a un contenu qui
provient d'un fournisseur de services et qui est
livré a l'appareil de I'utilisateur par un fournis-
seur dacces Internet qui sert uniquement de
transporteur de paquets IP. Une nouvelle facon
de consommer des programmes, des videos ou
encore delamusique, enunseulclic!

CONSULTER L’ARTICLE EN LIGNE
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MOT DU MOIS

par Maxime Blaise-Dupuy

Un exemple de Chatbot particulierement intéressant est en test a la Société Générale. Son petit
nom:JAM.

JAM est unrobot apprenant: plusil parle aux jeunes, plusil les comprend. Ainsi, il sera capable de sentir
le bon moment pour leur conseiller un simulateur sur le site de la SocGen ou encore leur présenter le
dernier livret dépargne fait pour eux! « Yeay ! tu tes fait JAMMER ! »

JAM atout d'un «djeuns»:il connait le dernier bar alamode, peut délivrer des bons plans pour trouver
une coloc’ ou encore conseiller sur le dernier EP duDJ du moment...

Mieux, JAM ne se contente pas seulement de paraitre « djeuns », il parle le « djeuns » : « Nan, mais trop
pas!Tasvutonsnap ? Tes sérieux mec ? Déso, mais tu sais pas dabber/».. Alors oui, queles plus de 20 ans

passentleur chemin, JAM nest pas pour eux...

MOT DU MOIS

= e

- FRENCH TECH VISA'

- - - B ¥

par Daphnis De Sa

Annoncé par Emmanuel Macron, il va permettre aux startups désireuses de s'installer en France
debénéficier dun visa de 4 ans pour développer un projet.
Ce dispositif sappuie sur un visa déja existant le « Passeport Talent » : une carte de séjour dune durée
maximalede4ans.
LeFrench Tech Visa va enréalité simplifier etaccélérer la procédure pour lensemble des fondateurs et
employés de startups étrangéres ainsi que pour lesinvestisseurs étrangers dansle secteur dela Tech!

CONSULTER L’ARTICLE EN LIGNE
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L'exemple de Waze!

par Jean-Christophe Budin

Une technologie qui offre de multiples
possibilités

Faut-il enterrer cette technologie ? Certaine-
ment pas ! Tres peu coliteux en terme d'inves-
tissement infrastructure et sappuyant sur une
technologie omniprésente (le Bluetooth), le
iBeacon présente de nombreux cas d'usages
intéressants.

Premier exemple, le lancement du programme
« Waze Beacons ». La problématique a laquelle
répond ce service est simple : votre GPS ne fonc-
tionne plus lorsque vous étes sous un tunnel ;
vouspouvezalorsrater unesortie etne plusbéne-
ficier desinformations (sur le traficnotamment).

Waze se propose de remeédier a ce probleme
via une offre de iBeacons destinée a étre
déployée par des partenaires dans les tunnels.

Cestun succes garanti en termes d'usages:

. Lapplication est déja installée (et lancée )
lorsque cela est utile,

. La conduite est I'un des rares contextes ou
le taux d'utilisation du Bluetooth (pour les
appelsetlamusique) est éleve,

. Lutilisateur y trouve un vrai intérét car la
geolocalisation est possible sous un tunnel,
etilmaplusderisque derater une sortie.

La technologie reste bon marché. Waze commer-
cialise ses iBeacons a environ 700$ du kilometre
detunnel
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Enfin uneréelle utilité au Beacon?

On constate aussi dautres exemples de ROI lors
de déploiements de iBeacons dans le domaine
du BtoB, par exemple avec le suivi du personnel
accompagnant les personnes handicapées en
aéroport avec a la clé plus defficacité et un meil-
leur suividanslexécution desmissions.

Pourquoi le iBeacon ne répond-il pas
aux attentes duretail ?

Ces cas d'usages sont assez éloignés de ceux
qui étaient imaginés et massivement commu-
niquésinitialement, notamment dans 'univers
duretail.

L'undes premiers cas d'usage identifié du iBea-
con est daccéder aux fonctionnalités de géo-

. ’ George IV Bridge
Chambsrs ;

localisation a l'intérieur des batiments, 1a ou le
GPS est défaillant. Intéressant dans des lieux
complexes comme les aéroports ou il est dif-
ficile pour les visiteurs de sorienter, mais éga-
lement dans les environnements plus « retail »
comme les centres commerciaux. Il permet
aux gestionnaires de ces lieux d'inciter les visi-
teurs a télécharger leurs applications et ainsi
promouvoir leurs services. Si ce cas dusage
reste pertinent dans des environnements com-
plexes, il a toutefois eu moins deffet quinitia-
lement prévuy, car, avec une vraie réflexion sur
lergonomie, il est tout a fait possible de propo-
ser du guidage simple sans infrastructure spé-
cifique liée au iBeacon.

Un autre cas d'usage est la capacité a « pusher »
(envoyer des notifications via une app mobile)
des offres spéciales aux clients a proximité dune
balise iBeacon. Par exemple, des promotions
visant a générer des ventes additionnelles. La
aussi, ce cas d'usage na pas totalement tenu ses
promesses. La principale problématique rencon-
trée estlefaible parc adressable:il faut en effet un
smartphone compatible avecle Bluetooth active,
le Beacon autorisé et surtout la bonne applica-
tion installée. Conditions ramenant souvent les
utilisateurs potentielsamoins de 1% des visiteurs.
Et enfin, I'utilisateur ne bénéficie pas réellement
de nouveaux services avec le Beacon, ce qui ne
lincite pas a «remplir les prérequis ».

Les cas d'usages genérant des ROI existent donc
bel et bien. La technologie iBeacon a certaine-
ment de beaux jours devant elle, mais pas for-

cément grace aux cas dusages initialement
envisages!

CONSULTER L’ARTICLE EN LIGNE
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Start-up : quand voyager

rime avec simplicité

Lors du grand salon Viva
Technology, marqué par la
présence de centaines de
start-ups, plusieurs d’entre
elles se sont focalisées sur
la facon de simplifier les
voyages, nhotamment en
réduisant les contraintes
liées aux valises et ba-
gages.

Voici quelques exemples

concrets.
par Romain Mesdon

Lavalise connectée:

Lug Loc a mis au point un capteur grand comme
une carte de crédit a glisser dans ses bagages. 11
comporte une balise GPS (autrement dit une carte
SIM) qui permet de localiser en tempsréel sa valise
depuissonsmartphoneetlapplication dediee.

La réexpédition d’'objets prohibés en
cabine:

Entempsnormal, votre parfum préféré oulabou-
teille de vin coliteuse dont vous aviez oublié la
présence dans votre sac va étre confisquée lors
du contréle des bagages a main a laéroport. Mais
avec Tripperty, un service testé a l'aéroport de
Marseille, vous pourrez les récupérer dans une
consigne a votre retour ou les réexpédier chez
vous. Comment ? Placez lobjet dans lenveloppe
dotée dune étiquette détachable, déposez la
dans la box Tripperty et connectez-vous apres
coup sur box trippertycom pour vous enregistrer
et donner vos coordonnées dexpedition.

La micro sieste dans une micro
chambre:

Pourquoi ne pas dormir un peu lors dune corres-
pondance entre deux avions ? Cest le concept

de SomBo¥x, une micro chambre connectée a dis-
position des personnes en mobilité, qui peut étre
réserveée de 30 minutes a plusieurs heures, depuis
internet ou lappli mobile. Chaque cabine de 3m?
permet doptimiser le repos (@ambiance lumineuse,
olfactive, ciel étoilé projeté au plafond) et de rechar-
ger ses batteries. Ce dispositif est amené a se déve-
lopper dans les aéroports et les aires de service sur
leréseauautoroutier.

Laconciergeriepour leshagages:

Les valises peuvent étre véritablement encom-
brantes lors des départs et retours en vacances.
Plusieurs applications (Eelway, Nannybag ou
Holibag) permettent le stockage de bagages
dans un réseau de consignes partenaires geo-
localisées. Et certaines proposent un service
de « concierge » qui prend les valises en charge
a la sortie de l'avion ou du train et les dépose a
votre hétel ou AirBnB. Le service prend tout son
sens lors du dernier jour des vacances, puisque
VOs bagages peuvent étre déposeés directement
en gare ou a l'aéroport ce qui laisse profiter des
visites etbaladesjusquaubout.

Alors, prétsa partir en vacances?

CONSULTER L’ARTICLE EN LIGNE
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par Daphnis De SA
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C est la proportion des projets IoT qui ne passent
pas létape du POC (Proof of Concept) selon Cisco qui
a interrogé 1 845 décideurs du digital aux Etats-Unis,
en Grande-Bretagne et en Inde. En effet, lengouement
pour I'ToT a encourage les entreprises a se lancer dans
des expérimentations diverses. 40% seulement pas-
seraient létape du concept. Parmi les sources déchec
d'unprojet,ontrouve:

. lemanque de collaboration entre les services;

. le déficit dexpertise eninterne;

. lobsession technologique au dépend de lap-
prochemeétier.

Avisaux développeurs!
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HUB ONE TRACECOLD

Besoin de securiser la chaine du froid
pour vos marchandises ?

1l vous en faut toujours plus ? Tant mieux.

Basée sur linternet des objets, Hub One Tracecold est une solution compléte de surveillance de température, dhumidité et de luminosité pour mesurer et délivrer en temps réel les informations sur
vos marchandises et vos contenants. La solution connectée se compose de capteurs sans-fil placés dans les espaces frigorifiques et de concentrateurs situés dans la cabine du véhicule ainsi que
dans les entrepots ou les magasins. La transmission des données et des alertes se fait via une interface web indépendante ou via linterface de pilotage de transport Hub One Delivery. Hub One vous
accompagne de la conception du projet a son déploiement et soccupe de la maintenance opérationnelle.

Et si nous vous aidions a suivre vos produits thermosensibles ?

| Hub One

0478 66 86 46
mobility@hubone fr

Une connexion d'avance

hubone.fr
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par les fréquenceslibres ?

par Jérémie Pappo

el
D une facon générale, les « bandes libres »
apportent plus de souplesse que les « bandes
licenciées»:

Utilisation des «bandes libres »

. Pasde demande dautorisation

. Gratuité d'utilisation des fréquences
. Droit collectif d'utilisation

. Sans garantie de protection

Utilisation des «bandes licenciées »

. Autorisationindividuelle préalable

. Redevance d'utilisation des fréquences
. Droit exclusif d utilisation

. Garantie de protection

Mais cette souplesse saccompagne aussi de
contraintes techniques plus fortes. Ainsi, la puis-
sance deémission utilisée dans les bandes de
fréquences libres est nettement plus limitée
(allant de 10mW a 500mW), limitant soit la por-
tée a de faibles distances, soit la bande passante
a un faible débit. Il existe dautres contraintes et
en particulier le temps maximum deémission. Il
peut étre limité a 10% voire 1% par heure. En effet,
Cestavec detelles caractéristiquesdusage quela
probabilité de brouillage mutuel est considéréee
comme reéduite, voire inexistante, permettant
ainsiden libéraliser son utilisation.

Il existe a ce jour six « bandes libres » aussi appe-
léesbandesISM (Industriel Scientific Médical).

A titre dexemple, la bande de fréquence
434NMHz est utilisée pour les commandes sans
fil (radiocommande de porte de garage, casque
sans fil, etc). La bande de fréquence 868MHz
est utilisée pour le RFID-UHF, les équipements
domotiques (comme Z-wave) ou les réseaux
M2M (Sigfox ou LoRa). Labande de fréquence de
2AGHz est utilisée pour le Wi-Fi et le Bluetooth.
La bande de fréequences de 5GHz est, elle aussi,
utilisée par le Wi-Fi mais également pour des liai-
sons point-a-point.

Alinverse, lesfréquences mobiles utilisées par les
quatre opérateurs grand public ne sont pas dans
les « bandes libres ». Ainsi, afin de pouvoir com-
mercialiser leurs offres 4G, les opérateurs ont di
acheter a I'Etat un droit exclusif d'utilisation d'une
ou plusieurs fréquences pour une somme dépas-
santles 36 milliardsdeurosau total, celaaccompa-
gnédune obligation de couverture.

On comprend alors aisément que si nous pou-
vions fournir ces mémes services en sappuyant
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L'avenir des télécommunications passera- t-il

Pulssance

- Bandes libres ISM

000 B A 5 B B B0 AR A A 40 4 R

o ) [ —

sur une bande de fréquences libres, donc sans
redevance, les prix de vente du service seraient
nettement plus bas ou le bénéfice serait nette-
ment plusimportant.

Demain, de nouvelles technologies, de nou-
veaux protocoles comme le LWA (LTE Wi-Fi
Link Aggregation) ou le LAA (Licensed Assisted
Access) permettront aux opérateurs ayant déja
un service 4G sur bandes licenciées de débor-
der sur une infrastructure Wi-Fi propre ou sur
une infrastructure LTE propre fonctionnant sur
une bande de fréquences libres, agrégeant ainsi
leurs capacités existantes (débit et couverture)
sur bandes licenciées avec celles offertes par la
bandelibre.

Sans attendre le futur, les opérateurs grand
public sappuient déja sur les bandes de fré-
quences libres pour étendre leurs services.Ona
ainsi vu apparaitre cette année le Wi-Fi Calling,
permettant aux opérateurs de faire passer des
appels a partir dun terminal mobile au travers
d'une infrastructure Wi-Fi ne leur appartenant
pas, tout en conservant le numero du mobile de
l'utilisateur.

Bande 15M hauts Fréquence

Cela étant dit, ces nouvelles technologies et
ces nouveaux protocoles ne favorisent pas
que les opérateurs mobiles existants puisque
le MuLTEFire, en cours de développement par
Qualcomm, permettra de faire, a partir de 2019-
2020, de 1a 4G en n'utilisant que des fréquences
libres en 5GHz, tout en prenant en compte l'exis-
tence dautres protocoles dans cette bande
de fréquences. Peut-étre pourrons-nous voir
a cette occasion éclore de nouveaux opéra-
teurs. Ils auront cependant une contrainte trés
forte : ne pas étre les seuls a utiliser la bande de
fréquences les empéchant par conséquent de
faire dela garantie de service!

Cela étant dit, nous voyons déja apparaitre ces
dernieres années de nouveaux opérateurs
sappuyant sur les « bandes libres » pour offrir
de nouveaux services. Ces opérateurs orien-
tés B2B fournissent des services autour de I'ToT
(Internet of Things - Internet des Objets) en se
différenciant des autres par une couverture
longue portée (10 a 15km en campagne) limitant
ainsi les cotts dinfrastructure, mais avec un
débit nettement plus faible pour ne remonter
que des informations meétiers ponctuelles.
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Indépendamment de ces aspects de services,
Cestau travers des bandes libres que sont venues
et continueront de venir les innovations. En effet,
la liberté d'utilisation de ces fréquences permet
detester denouvelles technologies, de nouveaux
protocoles et potentiellement de nouveaux ser-
vices, sans contrainte financiere forte. Le rapport
de Joelle Toledano remis a Axelle Lemaire en
2014 allait en ce sens, car il recommandait une
meilleure gouvernance du spectre au service de
linnovation. Le rapport préconisait notamment
un recours accru a des solutions de partage de
fréquences, une plus grande latitude laissée a
lexpérimentation, et une gestion plus souple des
fréquences, apportant les garanties necessaires
pour limiter lesrisques debrouillages.

Méme si les fréquences licenciées garderont
une place prédominante pour la fourniture de
services mobiles (seule possibilité doffrir une
garantie de service), nous pouvons affirmer que
les bandes libres continueront de jouer un role
important danslefutur.

11 est cependant difficile danticiper le domaine
dans lequel elles peseront le plus : la démocra-
tisation des services de télécommunication ou
son role décosysteme permettant des avancees
technologiques.
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par Daphnis De Sa

Auj ourd’hui onne parle pas seulement de wearables, mais aussi de « Earables »,ou comment ' ToT
arrivedansles oreilles.. Cette innovation est portée par la start-up Bragi qui a con¢u une oreillette assis-
tante personnelle intégrant la technologie IBM Watson. En entreprise, ce compagnon intra-auriculaire
pourra piloter la sécurité des travailleurs, envoyer des notifications intelligentes aux salariés, recevoir
des informations a distance mais aussi analyser et rationaliser les charges de travail ou proposer une
reconnaissance biometrique. Finisles écouteurs qui ne font que diffuser du son, cest larrivee de loreil-

letteintelligente!




INNOVATION

de 2017!

par Kelly Jakubowski

Le machine learning réinvente le par-
cours client

Dans ce domaine, on assiste a lémergence de
programmmes capables, en apparence, de réflé-
chir tout seul ou de tenir une conversation.

Un aspect tres pratique pour certaines taches
(service client, service aprés-vente, chatbots,
assistants et conseillers virtuels). Starbucks tra-
vaille sur un chatbot qui permettrait de passer
sa commande en la dictant sur son téléphone
avant daller larécupérer en magasin.

La réalité augmentée pour tout le
monde!

La réalité augmentée pourrait connaitre un
coup dacceélérateur avec la mise sur le marché
du casque HoloLens, créé par Microsoft.

Les technologies tendances

Eneffet,ilrepose sur unereprésentation hologra-
phique qui est capable de reproduire des objets
fidelement en version numeérique et en 3D. Des
applications existent déja en matiére dingénie-
rie, de conception assistée ou méme dameu-
blement. Il est ainsi possible, en séquipant dun
casque de réalité augmentée, dintégrer virtuel-
lement un canapé dans son salon, pour verifier
silalesbonnesdimensions,ousilsaccordebien
avecledécor delapiece.

La téléphonie : une petite révolution
du cété des smartphones

En matiére de téléphonie mobile, Altice, la mai-
son mere de lopérateur SFR a signé il y a plu-
sieurs mois un partenariat avec la start-up Leia,
qui concerne la mise au point dun téléphone
portable avec un écran holographique, dont la
commercialisation devrait étre effective dici la
fin2017.

Plus de souplesse dans les architec-
tureslogicielles

Les nouvelles technologies devraient aussi se
révéler dans un autre domaine, avec la pousseée
de Docker. Cette plateforme logicielle en open
source, trés prometteuse, permet dembarquer
une application dans un container virtuel (dou
son nom) et sexécute dans nimporte quel envi-
ronnement. Ce qui a plusieurs implications : le
docker est beaucoup plus léger, et donc l'activa-
tion est beaucoup plus rapide. De quoi lerendre
trés attirant dans un environnement Cloud, ou
son faible poids le rend facilement portable.
Dautant que les principaux Clouds existants,
comme Amazon Web Services, Microsoft, Goo-
gle ou OVH sont compatibles.

Docker prend tout son sens alors que
les micro-services font de plus en plus
parler d’eux. Mais de quoi s’agit-il ?

Tout simplement dune nouvelle maniére de
fonctionner pour les programmes. A la place
davoir une architecture assez conséquente
qui regroupe une poignée dapplications clés
(et lourdes), il est possible de fonctionner avec
des dizaines de petits services, en mesure d’in-
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LOADING..

teragir les uns avec les autres. Dou une plus
grande souplesse, car chacun peut travailler
de maniere indépendante et peut évoluer rapi-
dement. Dailleurs, le canal de divertissement
Netflix a délibérément adopté une architecture
logicielle sappuyant sur des micro-services. Ce
choix repose sur le principe que chaque élé-
ment du systéme informatique peut tomber en
panne a tout moment. Avec l'agilité offerte par
les micro-services, il devient plus facile et plus
rapide de changer une micro brique, plutét que
lensemble du dispositif. Il suffisait d'y penser.

2017 nous réserve donc de belles surprises
en matiére de nouvelles technologies, et les
cas d’'usages présentés, ne sont surement pas
exhaustifs!

CONSULTER L’ARTICLE EN LIGNE
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A compter de février 2019, chaque boite de mé-
dicaments prescrite en Europe devra porter un
numéro d’identification unique. Appelé séria-
lisation, ce dispositif est un défi pour les labo-
ratoires qui vont devoir équiper leurs lignes de
production avec des dispositifs adaptés, tout
en gérant ce nouvel afflux de données. Arnaud
Dufournet, directeur marketing et communica-
tion Europe de la société Adents, nous éclaire
aujourd’hui sur 'impact et les enjeux de cette
transformation.

Bonjour M. Dufournet, tout d’abord, pou-
vez-vous présenter Adents ?

Adents est un éditeur francais de solutions logi-
cielles d'identification et de tracabilité unitaire.
Nous permettons aux laboratoires pharmaceu-
tiques et aux faconniers de sadapter aux évolu-
tions de leurs marchés et de se conformer aux
réglementations en vigueur sur ces sujets. Notre
ADN, cest le logiciel et Iexpertise de la réglemen-

de Arnaud Dufournet

par Daphnis De Sa

tation. Et nous avons déja déployé des plate-
formes de sérialisation dans dautres domaines
que celui de lindustrie du meédicament. La
sociéteé est présente dans le monde entier avec
des bureaux en Europe, aux Etats-Unis, en Corée
du Sud, etun largeréseau de partenaires experts.

Pour quelles raisons les autorités européennes
ont décidé de mettre en place la sérialisation ?
Environ 10% des médicaments seraient contre-
faits au niveau mondial. Cela touche surtout
IAfrique et IAsie, et on estime que cette contrefa-
con entraine 700 OO0 décés par an ainsi que la
perte de dizaines de milliers demplois. On peut
parfois retrouver des médicaments contrefaits
dans le milieu hospitalier. Cest pour lutter contre
ce probleme de santé publique que les états vont
imposer la sérialisation unitaire et la tracabilité
des meédicaments. De telles dispositions sont
en vigueur ou en preparation dans une quaran-
taine de pays. Par exemple en Europe, la régle-
mentation prévoit que lors de la délivrance dun
medicament prescrit, le pharmacien vérifie son
authenticité en scannantle packaging.

De quelle maniére?

Techniquement, la sérialisation correspond a lap-
position dun numero unique sur chaque boite de
meédicaments le plus souvent a laide d'un datama-
trix (codesbarres a deux dimensions). Ce numeéro
unique est accompagne par dautres éléments
obligatoires, comme le numéro de lot, la date dexpi-
ration et le code produit. Adents estime que la séria-
lisation va concerner chaque anneée environ 100
milliards de produits pharmaceutiques.

Dans un premier temps, il sagira uniquement des
meédicaments prescrits, mais la réglementation
ninterdit pas daller au-dela. Des pays comme la
France et la Belgique ont fait part de leur intention
détendrelaliste des médicaments concernes.

Quels changements cela implique pour les
laboratoires pharmaceutiques ?

La sérialisation est une étape importante pour
la digitalisation de lindustrie pharmaceutique
et engendre des changements culturels pro-

fonds. Bien stir de nouveaux équipements sont
neécessaires pour limpression et la vérification
des boites. Mais surtout, le systéeme dinforma-
tion doit étre au coeur du projet de sérialisation et
suffisamment agile pour piloter deslignes de pro-
duction pouvant fabriquer des médicaments a
destination de pays différents danslaméme jour-
neée, avec des obligations réglementaires et un
marquagedifférent. De plus,les donnees de séria-
lisation générées au fil des productions doivent
étre obligatoirement communiquées aux autori-
téslocales (Etats-Unis, Brésil) ou supranationales
(Europe), pour pouvoir garder la trace des unités
destinées a la vente et procéder aux controles
lorsdeladélivrance.

Concrétement, que faut-il installer sur une
ligne de production pour assurer cette traca-
bilité ?

Avant toute chose, il faut bien penser son sys-
teme dinformation et réfléchir a la gestion
des données. Ce qui est nouveau et encore lar-
gement sous-estimé par les industriels. Les
nouveaux flux d'information ne peuvent étre effi-
cacement gérés que par un logiciel offrant une
gestion centralisée au niveau du site. Cest ce qui
permet réellement de piloter lensemble des pro-
cessus de sérialisation et de communiquer avec
les différenteslignes de production en leur trans-
mettant des ordres de fabrication qui respectent
les contraintes réglementaires. Dans le méme
temps, ce logiciel va agréger toutes les données
(informations de production, numéros de série
uniques attribués..) provenant de lensemble
des lignes du site, et les envoyer dans le Cloud a
Iéchelle delentreprise pour dureporting.
Ensuite, il reste a installer un module de sériali-
sation sur les lignes. Celui-ci comporte différents
éléments comme une imprimante, une cameéra
qui permet le contréle de l'impression, et un sys-
téme déjection des boites si le marquage nest
pas correct. Tout cela, ceest la partie matérielle,
qui va aussi dépendre du budget alloué. Dans
certaines entreprises, ce point est déja avance
avec linstauration du CIP 13 depuis plusieurs
annees, un code a 13 chiffres qui vise a identifier
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le médicament remboursable dans la base de
donnéesnationale.

Les entreprises vont-elles pouvoir tirer parti de
toutes ces données ?

La sérialisation va générer une masse dinforma-
tions quiil va falloir gérer, vérifier, archiver, com-
muniquer et enfin exploiter. Le point positif, cest
quau travers de I'analyse de toutes ces informa-
tions, il sera possible davoir une meilleure visibi-
lité de ce qui se passe sur les lignes, et de mieux
piloter la production. Trouver les bons equipe-
ments nest pas difficile car loffre est importante
sur le marché. Par contre il va falloir faire le bon
choix en matiere de solution logicielle, pour
gérer la complexité liée aux contraintes régle-
mentaires, et analyser ces donneées pour gagner
en efficacité opérationnelle. La sérialisation doit
aussi étre vue comme une opportunité!

Il reste plus d’'un an et demi avant I'entrée en
vigueur de la sérialisation en Europe. Y a-t-il
urgence a se mettre en conformité ?
Evidemment. Aux EtatsUnis, ou le dispositif
entre en vigueur en novembre 2017, le marché
est clairement en retard, et tout le monde ne sera
pas prét a la date prévue. Pourtant les enjeux
sont tres importants pour les laboratoires et les
faconniers. Un laboratoire dont les produits ne
sont pas serialiseés, ne pourra plus les vendre sur
certains marchés. Il sagit dune question dimage,
mais aussi de chiffre daffaires a ne pas perdre. Un
faconnier qui na pas adapté ses lignes de condi-
tionnements ne peut plus servir ses clients. Pour
1ui, la sérialisation peut étre un avantage compé-
titif et concurrentiel, a condition davoir le bon
matériel et les bons logiciels. Certains fabricants
Tont bien compris et nhésitent pas a annoncer
quilssont déjapréts!
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L’'avenir du transport et de
la logistique, c’est 1a SITL!

ACTUALITE

Une édition qui promet détre forte en nou-
veaute digitale, une raison de plus de se rendre
Porte de Versailles cette semaine!

EUROPE

SITL

Semaine Internationale
du Transport et de la Logistique

par Cédric Moulin

La logistique est un pilier discret mais fon-
damental pour le bon fonctionnement des
entreprises. Et la SITL va regrouper ce qui se
fait de mieux en matiere de nouveaux modes
de transport, dorganisation ou danalyse des
données pour travailler de maniére plus fluide
et efficace. Les nouvelles technologies (équi-
pements connectés, automatisation toujours
plus poussée des entrep6ts) auront la part belle
pendant Iévénement avec une forte montée en
puissance de la supply chain digitale.

Pour la premiere fois, un espace sera réserve au
transport aérien, signe del'accélération toujours
plus grande des flux et des rythmes. Autre nou-
veauté, le salon va proposer une experience
de visite sur mesure aux participants, avec des
suggestions de contacts grace a une analyse de
leursbesoins et deleurs profils.

CONSULTER L’ARTICLE EN LIGNE
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Livré a domicile...dans

le domiicile!

par Stanislas de Cordoue

Testée dans 37 villes ameéricaines, cette
solution sappelle Amazon Key et cotite 250 dol-
lars. Le principe est simple : il sagit dune serrure
connectée et dune webcam qui permettent
lidentification du livreur et du colis.

Sésame, ouvre toi

La cameéra, reliee au Wi-Fi domestique, autorise
la serrure connectée a se déverrouiller et donc a
ouvrir la porte sur présentation du code-barres du

produit a livrer. Ainsi, le livreur peut déposer son
colis directement a l'intérieur du domicile du desti-
nataire.

Réservée aux clients Amazon Premium, loption
livraison dans le domicile sera totalement gratuite a
lexceptiondelinvestissement de départ.

Lafindutrousseaudeclés

Cette innovationrisque de bouleverser bien plus
que le seul secteur de la livraison, laissant pre-
sager dautres usages : les services de ménage a
domicile, lesenfantsrentrant delécole ou encore
le service de promenade des animaux. Il sagit
bien d'une nouvelle piste vers la maison intelli-
gente!

Reste pour les plus anxieux a sassurer des dispo-
sitifs de sécurisation de ces protocoles avant de
pouvoir profiter de ce service!

CONSULTER L’ARTICLE EN LIGNE
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La température est un paramétre déterminant a
chaque étape de la vie d’'un produit : production,
conditionnement, stockage, transport, distribu-
tion... A la croisée de considérations humaines,
sociétales, environnementales, économiques
et technologiques, la maitrise de la chaine du
froid est un enjeu majeur dans notre société de
consommation. Rencontre avec Eric Schuler, di-
rigeant de France Froid Développement.

Bonjour M. Schuler. Pouvez-vous nous présen-
ter la société France Froid Développement ?

La France est le leader mondial dans les
domaines dactivité du froid, que ce soit dans la
recherche, la meétrologie, lingénierie des maté-
riaux etleurs mises en ceuvre. Le nom de France
Froid Développement pour « France » parce que
nous repreésentons la France, « Froid » parce que
nous appuyons et armons les entreprises liées a
la chaine du froid dans lensemble des domaines
et « Développement » parce que nous exportons
notre savoir-faire et notre maitrise a l'internatio-
nal comme en Colombie actuellement.

Quels sont les principaux enjeux de la chaine du
froid?

Tout commence par la formation. Dans les pays
occidentaux, les problématiques de pertes de

de Eric Schuler
par Martial Delpuech

marchandises sont liées a 'humain et non plus
a la technique. Quelle soit liée a la science, a la
maitrise technique de la chaine du froid, a la for-
mation, a lexploitation du matériel ou a l'accom-
pagnement des clients, lexpertise est essentielle.
Aujourdhui, ilnexiste pas encore de cursus scien-
tifique dédié ala chaine du froid, cestun domaine
dexploitation de savoirs multiples, principale-
ment détenus par des ingénieurs et des pharma-
ciens.

Le second enjeu est technique. Lingénierie des
matériaux constitue le principal pilier techno-
logique de la filiere comme le polyuréthane et le
polyester qui interviennent par exemple dans
la fabrication des panneaux qui serviront a la
construction des carrosseries. Dans loptique des
engagements de la COP2], nous développons a
léechelle industrielle les derniéres innovations
technologiques certifiées, dont les ratios écono-
miques sont déja maitrisés. Dautres pistes sont
aussi etudiées et développées comme l'utilisa-
tion del'azote en produit réfrigérant, labandon du
moteur thermique pour les groupes frigorifiques
remplace par une pompe hydraulique, utilisation
de fluides moins polluants comme le bio-mé-
thane..

Mais les enjeux sont aussi socio-économiques.
Pour vous donner une idée, il nous faudra nour-
rir 9 milliards d'individus en 2050 (projection
de la population mondiale par IONU et ITOMS).
Si une révolution ne sopere pas dans lexploi-
tation agraire et dans le transport des denrées
périssables, nous ne pourrons faire face a cette
situation et nourrir convenablement cette popu-
lation, ce qui perturbera a terme la stabilité mon-
diale et ou nous ne parlerons plus de matiére
premiére ni de développement durable comme
enjeux geopolitiques, mais de se nourrir. Dautre
part, pour un secteur encore fragile comme celui
des biotechnologies pharmaceutiques, le risque
sanitaire et financier est considérable. Avec
un cott unitaire par dose de 5 OO0 euros, nous
devons étre en mesure de garantir le transport et
le stockage des doses dans le plus grand respect
delachainedufroid.

Comment apportez-vous cette garantie a vos
clients ?

Par une bonne tracabilité de lensemble des élé-
ments. Nous travaillons actuellement sur la mise
en ceuvre de la chaine du froid en Colombie. Leurs
pertes de denrées périssables oscillent entre 30 et
40%, ce qui est un frein majeur pour le développe-
ment du pays et sa politique de santé publique. On
dénombre chaque année 325 000 intoxications ali-
mentaires graves liees a des problemes de produits
avarieés,etpresde5000 décésimputésauxintoxica-
tions(données2014du CDO).

Elément garant du bon respect de la chaine du
froid, la tracabilité est régulierement testée et véri-
fiee par des organismes tels que le CEMAFROID ou
la DGCCREF Il ne sert arien de déployer des moyens
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techniques, physiques ou meécaniques si vous ne
pouvez pas vous assurer quils sont correctement
exploités. Par ailleurs, la tracabilité numeérique pré-
sente le grand avantage de pouvoir croiser les infor-
mations de la vie entiere d'un produit donné, de sa
production a sa distribution finale, en passant par
son transport et son stockage. Pour notre client, cela
certifieque samarchandise est transportée dansles
meilleures conditions sanitaires, tout en évitant les
perteseten garantissantlerespectdesstandardsde
consommationimposes.
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ANALYSE

Transporteurs:les objets

connecteés pour assurer la
chaine du froid

par Pierre Masquelier

Le maintien de la chaine du froid est un élé-
ment sur lequel il est difficile de transiger lors du
transport de produits alimentaires. Ce domaine
profite du développement de linternet des
objets, qui diminue le cotit des capteurs et facilite
les échanges de donnees.

Actuellement, plusieurs méthodes de controle
existentdansles camions ou containers.Les plus
simples sont les capteurs enregistreurs a usage
unique. Ces dispositifs de suivi de la température
placés a proximité des denrées sont peu col-
teux, maisils doivent étre lus et analysés manuel-
lement, ce qui prend du temps, dautant quils ne
sont pastoujourstresaccessibles.

Les capteurs filaires sont eux des modules reliés
aune centrale par dela connectiquefilaire, ce qui
nécessite dimmobiliser le véhicule pour les ins-
taller/désinstaller (compter 8 heures) ou interve-
nir en casde probleme.

Aujourdhui, des solutions 10T plus souples tant
pour la mise en ceuvre qua l'usage apparaissent,
comme des tags RFID a usage unique et des cap-
teurs sans fil NFC de la taille d'une carte de credit
ou d'un ticket de métro. Ils peuvent suivre lévo-
lution de la température, et méme de 'humidité
ou de la luminosité (pour repérer des décharge-
ments impromptus) pour une tragabilité quasi
infaillible. Reliés par ondes radio a un concen-
trateur installé dans la cabine du camion ou a
proximité des quais de déchargement en mode
biberonnage, ces capteurs permettent de com-
muniquer en direct avec le gestionnaire de flotte
ou méme avec le chauffeur sur son PDA pour
prévenir dune augmentation de la température
ou dune anomalie parameétrée a la demande
(dépassement d'un seuil de température maxi
oumini).

Simple a utiliser et a installer grace a un dispo-
sitif rapide de pose, ils peuvent suivre une ou
plusieurs donneées et existent en plusieurs ver-
sions (durée de viedela5ans) pour des cotits de
quelquesdizaines deuros.

Le tout avec une précision de lordre de 0,2a 05
degreés, bien plus pointue que ne lexige a ce jour
lanorme frangaise EN12830!
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MOT DU MOIS

par Daphnis De Sa

)
C est parti, Amazon a mis une équipe de 10 ingénieurs sur le projet de livraison de son drone
«Prime Air ». Cette équipe a été constituée en France a Clichy pour concevoir le systéme de gestion du
trafic sécurisé.

La question du trafic aérien est en effet sur la table des chercheurs. Leur objectif : comment intégrer le
trafic des drones au trafic aérien classique. Autres questions qui semblent intéresser les responsables
du projet: comment prévoir un systeme derecharge électrique au sommet desréverberes ? Ou encore
faut-il prévoir un systéme de parachute pour la livraison des colis afin de ne pas faire descendre les

drones?
CONSULTER L’ARTICLE EN LIGNE
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MOT DU MOIS

par Kelly Jakubowski

I
J usquouira Uber?
Apres avoir révolutionne le transport de personnes et proposé un nouveau service de livraison de
repas, Uber Freight (en francais Fret) promet de réinventer le transport de marchandises!
Apparue en décembre dernier aux Etats-Unis, il sagit delanouvelle entité d Uber qui sattaque au trans-
port longue distance. Elle propose le méme modele : la disparition des intermédiaires entre transpor-
teurs et expéditeurs. Mais pour lemoment Uber reste trés mystérieux sur ce projet.
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TENDANCES - Industrie agroalimentaire

Entre tradition et hyper innovation,
Pagriculture 2.0 est en marche'!

Avec larrivée des drones, des capteurs et de I'Internet des Objets, l'agriculture est de plus en plus connectée. L'apport de tous ces dispositifs
est multiple : ils sont de plus en plus précis et efficaces pour produire plus, et mieux. Et ces évolutions ne font que commencer!
D’apres les estimations de BI Intelligence, le nombre dobjets connectés utilisés dans le monde
agricole devrait plus que doubler entre 2016 et 2020, passant de 36 a 75 millions. par Romain Mesdon

Les fermes daujourdhui ne ressemblent
plus aux fermes dantan, et ce pour une bonne
raison : elles sont de plus en plus connectees.
Lusage des technologies nest pas nouveau dans
lemondeagricole:depuislafindesannées90,les
tracteurs et moissonneuses batteuses peuvent
sepiloter en utilisantles GPS et données satellites
pour couvrir parfaitementlespace.

Dautres technologies plus récentes vont per-
mettre a ce secteur de bénéficier de conditions
encore meilleures. Par exemple, les tracteurs
autonomes qui seront capables deffectuer leur
travail sans conducteur a bord ou seront pilo-
tables depuis un smartphone. Ces machines
couvertes de capteurs, dont les tests se multi-
plient, nappartiennent déja plus au domaine de
la science-fiction. Mais cest surtout le déploie-
ment des objets connectés qui offre dénormes
possibilités. En installant des capteurs géolocali-
sés sur le terrain, il devient possible de mesurer
l'acidité des sols ou leur teneur en eau, etdoncde
calculer au plusjuste les apports a effectuer pour
obtenir le meilleur résultat. Un gain a la fois éco-
nomique et environnemental.

Lavantage de cette « agriculture de précision »,
est quelle permet dagir trés localement, et plus
précisément a léchelle d'une parcelle. Cest l'arri-
vée du « smart farming », autrement dit de I'agri-
cultureintelligente.

Et le champ des possibles est trés large | Des
drones (comme le EBee) survolant les exploita-
tions permettent de capter en quelques instants
létat de maturité des récoltes et danalyser la
régularité delapousse.

Pour les maraichers, place au robot Anatis. Ce
véritable assistant autonome peut étre relié a un

smartphone ouaunetablette, etil vaassurer len-
tretien des cultures par binage automatique (gui-
dage des bineuses), tout en élaborant un rapport
de synthese pour mieux gérer les cultures.

Dans le secteur de I€élevage, des colliers connec-
tés pour bovins, équipé de capteurs, peuvent
enregistrer des informations sur la santé dun
animal ou détecter une modification du com-
portement en matiere dalimentation, de rumi-
nation, etc. Ils envoient ensuite des alertes SMS a
léleveur. Et selon lentreprise OnkFarm, la collecte
quotidienne dinformations liées a l'agriculture
pourrait passer de 190 000 points de données
en moyenne aujourd’hui a plus de 4,1 millions en
2050.

La prochaine étape sur laquelle travaillent déja
des entreprises tient a l'utilisation des données
collectées, autrement dit le Big Data. En se basant
sur les historiques et sur des outils danalyse, lob-
jectif sera de prédirelesrendements oula qualité
desproductions.

Lappuide cesnouvelles technologiesne serapas
de trop dans les années a venir. Selon la FAQ, lor-
ganisation des Nations Unies pour I'agriculture et
lalimentation, la production agricole devra aug-
menter de 70% d'ici 2050 pour nourrir une popu-
lation mondiale toujours croissante.
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10 millions de tonnes de nourriture sont jetées
chaque année en France et 14% de ces pertes
se font au niveau de la distribution. Pour lut-
ter contre ce gaspillage alimentaire, la vente
a prix réduits des produits se rapprochant de
leur date limite de consommation est en plein
essor. Laurent Lassus, Directeur Général du fa-
bricant de matériel d’impression Sato France,
nous explique comment le réétiquetage est de-
venu un élément incontournable pour mettre
en pratique ces (bonnes) idées.

Monsieur Lassus, pouvez-vous vous pré-
senter, ainsi que I’entreprise Sato ?

Jesuisledirecteur généralde SatoFrance, etéga-
lement directeur marketing pour 'Europe. Nous
sommes lafiliale francaise d'un groupe japonais
présent dans plus de 90 pays et qui réalise un
chiffre d'affaires mondial denviron 1 milliard de
dollars dans le monde. Le groupe a mis au point
la premiere pince a étiqueter dans les années
60, et nous avons évolué progressivement vers
Iinformatique et les imprimantes, pour virtua-
liser létiquetage. Nous allons aujourdhui vers
des solutions et des équipements plus auto-
nomes. Les imprimantes peuvent recevoir de
linformation d'un smartphone, d'un ordinateur.

de Laurent Lassus

par Cédric Moulin

Et sadapter a des besoins nouveaux, comime la
limitation desinvendus.

A quel niveau intervenez-vous dans la lutte
contre le gaspillage alimentaire ?

Cette thématique d'une meilleure gestion des
produits alimentaires est identifiee depuis long-
temps, elle existe depuis plus de 10 ansau Japon.
Tout simplement, il faut pouvoir gérer des réfe-
rences a date courte, et les réétiqueter avec un
prix reduit pour attirer les clients. Par rapport a
une décision dachat, il faut donner le plus d'in-
formations possibles. Pour cela, il faut des impri-
mantes capables deffectuer les calculs de prix
réduits, de générer un nouveau code-barres
correspondant. Le sujet est dactualité, car en
France jeter des produits alimentaires devient
complique vis-a-vis de I'image des distributeurs
etdelopinion publique.

Et concréetement, comment rendre les produits
proches de leur DLC plus attractifs ?

11 faut pouvoir réétiqueter avec un rabais les
aliments concernés jusquau dernier moment,
ce qui nécessite détre réactif. Les catégories
les plus toucheées sont les rayons frais comme
la boucherie, la viande, le traiteur, les produits
préparés. On scanne le code-barres du pro-
duit concerné et on sélectionne le pourcen-
tage de remise a accorder. Cela peut étre -20%,
-30%, -50% par rapport au prix initial. Limpri-
mante ressort une nouvelle étiquette a apposer.
Ensuite il n'y a pas de modification a effectuer
en caisse, l'étiquette est lisible et le nouveau prix
reconnu comme tel. Il est également possible
de saisir manuellement le prix, si larticle est
dépourvude code-barres.

Quels sont les résultats obtenus ?

Nous expliquons que le simple réétiquetage per-
met de réduire de 30 a 40% les déchets en bout
de chaine. La lutte contre le gaspillage alimen-
taire estaussi une question deretour sur investis-
sement pour les enseignes.Et celafait 3-4ansque
cette solution a prouve son efficacité, compte
tenu de I'implication des pouvoirs publics. Chez
certains clients, ladoption de notre systéme a
méme permis de vendre jusqua 60% du stock
quiaurait da étre perdu.
Maisdetelsrésultatsnereposent passeulement sur
les solutions technologiques. Il faut du personnel et
uneorganisation Et quele matériel soit simple!

Justement, que proposez-vous en termes d’im-
primantes et de systémes d’étiquetage ?

Lenjeu cest davoir toujours plus de mobilité ou
bien du matériel qui peut gérer les donnéees sans
étre relié a un terminal. Nous avons développé

AEP une solution dimpression par application
intégrée a nos imprimantes, qui deviennent de
vrais ordinateurs. Pour avoir acces aux informa-
tions sur les produits, il peut y avoir une connec-
tivité entre notre matériel et la base de données
dumagasin, oubien tout peut étre téléchargé sur
une carte SD.

Clest un travail important au niveau de l'intégra-
tion et de la compatibilité des systemes car il
peut y avoir jusqua 20 formats détiquettes dif-
férents, des gestions de standards. Mais tout doit
étre fait pour simplifier au maximum la tache de
l'utilisateur. 1l a juste a aller en rayon avec une
imprimante portable ou mobile, pour effectuer
leschangements détiquettes sur les produits.

CONSULTER L’ARTICLE EN LIGNE
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TENDANCES - Industrie agroalimentaire

Les nouvelles technologies font dailleurs
partie du quotidien agricole : lors des récoltes
de fruits, il est de plus en plus courant de faire
appel a des contenants (bacs ou bennes) équi-
pés de puces RFID pour assurer la tracabilité
des récoltes. Un lot de pommes ou de raisin
peut ainsi étre identifié depuis le champ jusqua
l'usine de transformation.

Enparallele, de nouveaux usages se développent
avec la multiplication des objets connectés. Avec
des capteurs utilisant les réseaux LoRa ou Sigfox,
il est plus simple dobtenir des données en temps
réel sur lalocalisation des véhicules ou des outils.
Les agriculteurs eux-mémes peuvent étre por-
teurs d'un appareil de PTI (protection du travail-
leur isolé) qui va prévenir automatiquement les
secours en cas de chute ou malaise. Et des solu-
tions tres prometteuses apparaissent en matiere
de relevés avec des capteurs qui remontent en
temps réel des informations aussi variees que la
température, 'hygrométrie ou lévaporation des
pesticides.

Ces donneées consultables sur smartphone ou
sur un portail internet facilitent le pilotage des
exploitations et offrent plus de confort aux utili-
sateurs, pour un couit beaucoup plus faible que
les stations méteo classiques.

Imaginons que les agriculteurs bio décident
de partager ces données selon les principes
de Topen data. Les consommateurs pourraient
alors connaitre les niveaux de pesticides des
champs environnants, un sacre plus, a lere de
la transparence. Méme le pilotage automatique
des tracteurs, qui seffectue aujourd hui par GPS,
pourrait cotiter beaucoup moins cher grace aux
objets connectés!

Salonde Pagriculture:les nouvelles
technologies ont déja pris racine dans les champs

Contrairement aux idées recues, le monde agricole est trés connecté ! 79%* des agriculteurs utilisent Internet, soit plus que la moyenne des
Francais, et 70%* d'entre eux sont équipés de tablettes ou de smartphones
et installent des applications professionnelles.
par Pierre Louis Ferreira

LaRFIDetlescapteurssontdonc destechnologies
prometteusesdansle domainedelagriculture.

*Ministere de lagriculture, de lagroalimentaire et de la forét
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LAGRICULTURE
CONNECTEE

des agriculteurs
consultent la météo en ligne
plusieurs fois par semaine

L) o) k)
JER)ENPEN

JEREREN)
E agriculteurs sur 10

font leurs démarches
PAC en ligne

70%

des agriculteurs dquipés
installent des applications
professionnelles
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ACTUALITE

en entreprise ?

par Nicolas Brossard

Anticiper l'impact durisque cyber

Les risk managers doivent prendre en compte
que le risque cyber peut impacter une chaine
de production mais représente un des risques
delentreprise, et non pasle seul et unique.
Pour la gestion des risques, celui-ci est un événe-
mentaléatoire qui peutimpacter une entité et lui
empécher datteindre ses objectifs.

11 est donc primordial pour une entreprise de
protéger les ressources vitales qui assurent
son bon fonctionnement:

. Lescollaborateurs de lentreprise,

. Les ressources techniques et les actifs de
lentreprise,

. Les ressources tiers (fournisseurs, parte-
naires..),

. Lesprocessusinternes,

. Lesinformations,

. Lesressources financiéeres.

Ne pas seulement se focaliser sur ce
risque

Le risque cyber peut impacter une partie des
ressources qui assurent le bon déroulement de
lentreprise mais pas lensemble dune entité.
Effectivement, les données représentent la res-
source la plus impactée lors d'une cyberattaque,

Lerisque Cyber : le nouveau risque prioritaire

puisquelles peuvent étre corrompues. Il peut
également y avoir des impacts indirects sur les
ressources financiéres (qui sont généralement la
cible des cyber attaquants) ou sur les ressources
techniques ; il reste rare que les ressources
humaines ou que les processus internes soient
les cibles des cyber attaques mais noublions pas
que ces derniersrestent des espaces de vulnéra-
bilite.

Un des enjeux des risk managers est donc de
bien mesurer cette menace et de la positionner

DOSSIER -Sécurité

convenablement dans l'univers des risques de
lentreprise. Il est évident quune entité dont le
business model dépend fortement dInternet
ou du monde numeérique classifiera ce risque
comime majeur pour lentreprise, et inversement
pour les entreprises ne dépendant pas totale-
mentduweb.

Bien évidemment, a 'heure ou toutes les entre-
prises renforcent leur dépendance vis-a-vis du
monde numerique, la perception de cerisque ne
peut quaugmenter. Cependant cette transition
digitale ne doit pasnous faire focaliser sur celui-ci
exclusivement, au détriment de la protection des
autresressources de lentreprise. Il faut donc voir
cette menace comme un nouveau risque émer-
geant, mais qui ne remet pas en cause les carto-
graphies déja existantes. La cyber menace ne fait
que compléter cette cartographie.

Etcomme tout risque, les décisionnaires doivent
apporter une réponse adaptée et cohérente
avec la stratégie de lentreprise, pour en assurer
la maitrise. La principale préoccupation dans
ces actions a mener réside dans la capacité de
lentreprise a maintenir son activité opération-
nelle. Cela peut se traduire par une certification
[SO27001 ou la simple mise en place deregles ou
de solutions techniques liées a la sécurité sur les
systemes dinformation.

Le risque cyber est bien présent et vient com-
pléter les risques déja existants. Cette nouvelle
menace nest pas quexogene a lentreprise mais
peut également venir de lintérieur. Cest pour-
quoi il faut porter une réponse solide, simple et
efficace, comme pour toutes les autres menaces
de lentreprise, sans se focaliser exclusivement
surlecyberrisque.

*http.//mapnorsecorp.com/#/]
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ANALYSE

par Nicolas Brossard

Avant denvisager la réponse a une cyber
attaque, il est important de se poser quelques
questions afin de prendre en comptela situation
dans sa globalite.

Depuis combien de temps suis-je la
cibledel'attaque?

Cette question est indispensable car une cyber
attaque peut cacher plusieurs objectifs allant du
simple rancongiciel a lexfiltration de données
clients ou financiéres. Savoir depuis combien de
temps dure une attaque permettra de définir le
degré de corruption du systeme dinformation
(sauvegarde corrompue, derniere base de don-
nées exfiltrée, vulnérabilité exploitée sur I'archi-
tecturelT..).

Quels sont les dommages pour l'entre-
prise?

Un dirigeant souhaitera interrompre au plus
vite une exfiltration de données alors quil est
neécessaire davoir une vision globale car le cyber
attaquant aura probablement dautres moyens
dacces que celui détecté : il pourrait alors causer
des dommages importants suite a un déploie-
ment dune solution trop hative (effacement
de bases de données, plantages applicatifs..). Il
faut donc étre capable de tracer le chemin de
lattaquant, identifier quelles sont les données
« corrompues » et déterminer le plus finement
possible le périmétre potentiellement impacte.
Il faut partir du principe quun cyber attaquant
quiainfiltré un systeme informatique a probable-
ment la capacité dadministrer plusieurs compo-
sants du Sl et dexploiter plusieurs vulnérabilités.

Comprendre l'attaque et définir une
stratégie deréponse

Une fois le périmetre défini et le niveau de cor-
ruption établi, il faut désormais réagir. Com-
prendre comment le cyber attaquant a procédé
pour infiltrer le SI et préparer la ou les réponses
adapteées.

Une image parlante : votre baignoire est trouée a
plusieurs endroits et il va falloir boucher tous les
trous en méme temps. Cela va mobiliser des res-
sources, du temps et des moyens techniques.

Il existe également de plus en plus de structures
spécialisées pour assister dans ces différentes
phases : IANSSI propose par exemple un ques-
tionnaire en ligne qui propose une liste des pres-
tataires pouvant aider en cas de cyber attaque :

Commentréagir a une cyberattaque?

https://wwwcybermalveillancegouvfr/ (dispo-
nible pour les Hauts de France / phase pilote juin/
octobre 2017)

Une cyber attaque nest pas une simple effrac-
tion et nécessite une réponse adaptee. Les entre-
prises et les DSI ne sont pas nécessairement
équipées pour faire face a la menace, mais heu-
reusement il existe un écosystéme fort, com-
posé de fournisseurs et de sociétés spécialisées
ayant une démarche soutenue par les instances
(ANSSD - qui sont la pour apporter un soutien,
une reflexion et une solution au risque cyber.
Comme dans toute situation de crise, quelle soit
cyber ounon, il est important de ne jamais preci-
piter la prise de décision et de savoir confronter
les points de vues etles expertises.

DOSSIER -Sécurité

1l semble important de considérer une cyber
attaque comme un virus pandémique : il faut
maitriser Iépidémie et trouver le bon vaccin
pour éradiquer le risque. Cette démarche peut
prendre du temps, peut étre coliteuse mais per-
met dendiguer une propagation et de traiter un
risque en profondeur.
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La progression du tout-numérique dans les
environnements professionnels place la ques-
tion de la sécurité des données en premiére
ligne des préoccupations stratégiques. Pour
comprendre comment détecter les failles des
systémes d’information et se prémunir des in-
trusions, ONE blog a eu le plaisir d’interroger
M. Yassir Kazar, hacker et cofondateur de Yogo-
sha, plateforme spécialisée dans la chasse aux
bugs complexes.

Bonjour M. Kazar. Pouvez-vous nous pré-
senter votre entreprise Yogosha ?

Yogosha signifie « défense » en japonais. Nous
avons concu une plateforme de confiance ou
les entreprises peuvent missionner une com-
munauteé dexperts en bugs informatiques pour
déceler les failles de sécurité de leurs systemes
dinformation. Cela peut étre un site internet,
une application ou plus largement tout ce qui est
expose sur le web. Notre objectif est de basculer
dans une logique de résultats. Nos chercheurs
remontent les failles et les entreprises payent a
la faille avérée. Si la communauté ne trouve rien,
lentreprisenarienapayer.

de Yassir Kazar
par Daphnis De Sa

Toutes les entreprises, grandes ou petites, sont-
elles concernées par la cybersécurité ?

Oui, elles le sont toutes. Prenez par exemple la
directive GDPR (ndlr : General Data Protection
Regulation) qui vise a responsabiliser lensemble
des acteurs sur la cybersécurité. Une entreprise
quisubirait desattaquesrésultant en une fuitede
donneées des utilisateurs serait obligée den infor-
mer les instances institutionnelles et de démon-
trer quelle a fait le nécessaire pour éviter ce type
dattaque. Si elle ne parvient pas a se justifier, elle
risque une pénalité comprise entre 2% et 4% du
chiffre daffaires.

11 faut bien comprendre que nous quittons un
monde dans lequel la sécurité a longtemps été
considérée comme un centre de cotits et un frein
a une innovation rapide. Aujourdhui, la sécu-
rité devient un vrai sujet stratégique suivi aux
plus hauts niveaux de lentreprise. Nous entrons
dans un monde ou les fuites de données chez
Yahoo ont un impact immeédiat sur le cours de
bourse, ou les utilisateurs finaux privilégient les
sites internet de confiance disposant du fameux
petit cadenas vert dans la barre dadresse, etc.
Le fait que les CEQ, les DAF regardent le sujet de
trées pres est dailleurs le meilleur des indicateurs.
Tous comprennent quune politique seérieuse
de cybersécurité est un avantage compétitif
aujourd’hui.

Votre entreprise Yogosha pratique le « bug
bounty », la prime au bug identifié, quelle est la
particularité de cette démarche ?

Une denos spécificités est dopérer un travail pre-
alable de sélection de chercheurs avec lesquels
nous allons travailler. Contrairement a dautres
plateformes, nous avons choisi un modele
fermé : tout le monde ne peut pas Sy inscrire en
tant que chercheur. Cela nous permet de consti-
tuer un panel de compétences diversifiées et
de profils complémentaires pour couvrir les dif-
férents types de failles possibles. A 1a fin de leur
mission, lorsque nos chercheurs livrent leur rap-
port dobservations, deux cas de figure se pré-

sentent. Soit lentreprise dispose des ressources
et des compétences nécessaires pour corriger
les failles détectées, nous effectuons alors un
double-check avec eux, soit nous la dirigeons
versdes prestations daccompagnement.

Nous insistons aussi lourdement sur un fait que
le client ne réalise pas toujours : démarrer une
mission de recherche de bugs génére énorme-
ment de travail en interne. Cela demande d'avoir
une force de frappe suffisante pour absorber le
flot dinformations quenousleur transmettons et
apporter les correctifs. Je parleici de vraiesfailles
desécurite, pas debugs fonctionnels.

Vous parliez tout a I'heure de la « politique de
cybersécurité » des entreprises, quelles en
sont d’apreés votre expérience les grandes com-
posantes ?

Lorsque lon congoit une stratégie de cyberseé-
curité, il faut absolument réfléchir en couches.
La sécurité est comme un parcours dobstacles,
si vous voulez. Plus il y aura dobstacles, plus les
attaques seront difficiles a mener. Il ny a évi-
demment pas de parcours type, la nature des
différents obstacles doit étre adaptée a la pro-
blématique métier du client. Le bug bounty ne
peut donc pas étre l'unique solution a envisager,
il doit étre considéré comme une offre parmilen-
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semble et positionné correctement pour en tirer
lemeilleur bénéfice.

Quels seraient vos trois conseils en matiére de
sécurité informatique ?

Le premier, cest quil faut trés vite opérer un chan-
gement deregard sur la cybersécurité. Elle doit étre
considérée comme un avantage concurrentiel et
nonuncentrede colts.

Deuxiémemernt, la sécurité doit étre abordée dés
le développement des produits ou des services.
Pendant tres longtemps la sécurité na été un sujet
qua posteriori, il faut aujourdhui en faire un sujet a
priori. Cenest pas une fois que la solution est sur le
marchéquilfaut sesoucier desfailles.

Mon dernier conseil porte sur la question de la
confiance qui est importante et qui se pose dans
une démarche de bugbounty. Il faut accepter lidée
quaujourdhui nous sommes tous vulnérables. 11
faut la regarder de maniére froide, sortir du marke-
ting de la peur et partir dans une démarche plus
responsable, en sappuyant sur desleviers tres opé-
rationnels et qualitatifs.
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LA SECURITE INFORMATIQUE

En quelques chiffres
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o des entreprises ont déja connu
57 o un incident en matiere de

cyber-sécurite.®

Ceest le pourcentage d'augmentation

du nombre dattaques informatiques 68%
| dans les entreprises en 2016

N 7 par rapport a 2015¢.

3246284 §

Ceest le nombre de jours nécessaires
en Europe pour détecter une infection
du systeme dinformation

d'une entreprise®

des incidents de sécurité rencontrés
par les entreprises sont causeés par
une imprudence d’'un collaborateur®

Sources : (1) Etude EY 2016 (Global Information Security Survey) / (2) GData Software / (3)(6)(9) Etude menée

PWC - La fraude explose en France : La cybercriminalité au coeur de toutes les préoccupations / (4) NetMedi-

cal Europe en 2016 / (5) Rapport M-Trends 2016 de FireEye / (7) « Crossing the line - Staying on the right side

of consumer privacy », réalisée par le cabinet 3Gem, entre avril et mai 2016 pour KPMG. ( Franchir la ligne - 0
Restez du bon coté de la vie privée des consommateurs ) / (8) Juniper Research
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210053

milliards de dollars

Clest le colit estime du vol de donneées
pour 'année 2019, soit 2.2%
du PIB mondial®

Dapres une étude réalisée par PwC?, il apparait que parmi
les sociétés de moins de 100 personnes,
plus de 2 entreprises francgaises sur 5, déclarent avoir été
victimes de fraudes ou de programmes malveillants.

L'étude révele ainsi que 26% des petites et moyennes entreprises
ne possédent pas d'anti-virus.
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INNOVATION

Faut-il arréter d’utiliser

I'intelligence artificielle ?

par Stanislas de Cordoue

I

L objectif est quAlice et Bob communiquent
sans quEve ne les comprenne. Donc pour eux,
la premiére étape est de comprendre quil faut
coder leurs messages. Cecifait, ils doivent mettre
en place la régle de codage, séchanger des mes-
sages écoutés par Eve sans que celle-ci ne les
décrypte.
Et15000messages plustard,nos deux intelligences
artificielles communiquent en touteimpunité!

Seulement, le langage est la base de l'intelligence
du groupe, et donc dune civilisation. Et com-
muniquer de facon codée fait naitre des inquié-
tudes méme si cette technique est tres utile en
temps de guerre. Citons par exemple le verlan
tres utilisé pendant la Seconde Guerre Mondiale,
ou encore dans lespionnage. Cette inquiétude
est dautant plus nourrie par des films tels que
[-Robot ou Terminator, dans lesquels les robots
prennent delemprise sur '’homme.

Mais pas dinquiétude, Skynet nest pas pour
demain | Une raison simple pour affirmer cela,
Alice et Bob ont fait une tache «simple» deman-
dée par un humain. Sans un tel ordre au dépatrt,
elles nauraient pas cherche a communiquer en
cryptant les donneées. Lobjectif du test était de
montrer quele codage autraversdunalgorithme
neuronal permet davoir un chiffrement évolutif
sécurise.

Affaireasuivre!
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MOT DU MOIS

par Kelly Jakubowski

)

C est la réponse apportée par des chercheurs francais a la gigantesque cyber attaque « Wanna-
Cry » qui a infecté plus de 300 OO0 ordinateurs dans 150 pays il y a quelques semaines. Le virus avait
notamment affecté lourdement le constructeur Renault qui avait vu sa chaine de production bloquée
parlattaque.

Lantidote WannaKiwi a été élaboré en quelques jours par 3 Francais: Benjamin Delpy, Matthieu Suiche
et Adrien Guinet. Il peut tourner sous Windows XP, Windows Vista, Windows 7, Windows Server 2003
et 2008 et permet derécupérer touslesfichiers. Do you wanna Kiwi ?
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MOT DU MOIS

par Nicolas Brossard

Quand la solution vient dailleurs... Le Bug Bounty est une technique qui récompense les hackers
lorsquils détectent des failles informatiques des entreprises. Bon nombre dentreprises tentent d'iden-
tifier lesfailles et les vulnérabilités de leurs propres systémes d'informations en interne afin déviter les
piratages. Et pourtant au siecle dernier, Netscape proposait déja de mettre a contribution tout érudit
en informatique pour aider les entreprises a corriger leurs bugs, failles et vulnérabilités. De ce travail
collaboratif est né le Bug Bounty. Cette nouvelle approche propose a des experts « externes » de tester,
déprouver, et de tenter de trouver des failles ou des vulnérabilités d'un Systéme d'Informations pour
le corriger, le tout sans volonté de nuire mais daider. Les « grands » acteurs du monde numeérique font
confiance a cettenouvelle démarche et ont déja pu entirer desbénéfices: Microsoft, Google, Facebook,

Nokia, Linkedin, IBM, Cisco..

A |
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Faut-il créer une armeée de défense informatique individuelle

ou collective ? Une institution de défense commune

par Nicolas Brossard

Avant de répondre a cette question, il faut
tout dabord définir lenvironnement dans lequel
se déroule cette guerre : le cyber espace. Il sagit
dun espace artificiel et mondialisé dans lequel
la notion de frontiére nest pas applicable, mais il
permet cependant de tisser des liens entre pays,
et également entre mondes prives et publics.

Dans ce «cyber monde »,il existe desressources,
pratiques et usages tres variés : réseaux sociaux,
sites de téléchargement de logiciels, partage de
connaissances, actualités. Cet espace construit
apartir deressourcesinformatiques permet éga-
lement dexploiter desréseaux informatiques ou
télécoms qui opéerent des services de la vie cou-
rante commelénergie, le traitement des eaux ou
encore la circulation.

Dans un tel contexte, on peut comprendre les
enjeux de confidentialité et de niveaux de cri-
ticité qui gravitent autour de la circulation des

Les cyber attaquants et leurs motivations:

TYPOLOGIE D’ATTAQUANT

MOTIVATIONS

Cyber mercenaire
Communauté « geek »
Hacker expert
Etat
Hacktivistes

Vengeurs

Gain financier
Ludigue
Expertise technique
Géopolitique
|déologique

Pathologique

informations sur le cyber espace. Il est donc
évident que ce terrain est une cible priviléegiee
pour toute personne ayant l'intention de porter
atteinte a une autre personne, a une organisa-
tion ou encore un Etat.

[l faut également avoir conscience que sur ce ter-
rain, les défenseurs seront systématiquement
désavantagés dans le montant des moyens
alloués. La défense absolue nexiste pas et les
failles sur les réseaux sont légion. Une attaque
mobilisera peu de ressources alors quorganiser
une défense ou une réponse génére des colits et
donne desrésultats limités.

Lesdifférents types d’attaques

. Les attaques physiques : effraction de salle
de serveurs, destruction physique de ser-
veur, destructionde cable...

. Les attaques cognitives : manipulations

internes ou externes de collaborateurs dans
lebut dobtenir desinformations...

. Les attaques informatiques : cheval de
Troie, cryptolocker, saturation deréseau...

Une volonté de nuire

. Propagandedidéaux politiques oureligieux,
. Neutralisation de systeme critique,

. Fraudefinanciére,

«  Destructiondedonneées,

. Voldedonnees,

. Préparation a des actions de grandes
ampleurs (pré positionnement).

11 apparait donc nécessaire pour les institutions
privées et publiques de se préparer a la défense,

compte tenu des différentes typologies dat-
taques et dattaquants.

Le sujet de la défense du cyber espace reste
complexe. En France, 'ANSSI (Agence Nationale
pour la Sécurité des Systémes d'Information) a
bien pris la mesure de ce risque et dispense ses
recommandations et solutions homologuées
gratuitement aux demandeursa traversle dispo-
sitif. Ces bonnes pratiques sont déja un bon pre-
mier niveau de défense.

Par ailleurs, ces bonnes pratiques se completent
parlesnormesinternationales ISO27001 et 27002
quiprésentent debonnesbases de cyber sécurité.

A Theure ou les sociétés sinternationalisent
de plus en plus, il devient logique davoir une
approche globale de la cyber défense. Les enjeux
sontmajeursetladonnéereste une valeur recher-
chée. Les institutions nationales peuvent appor-
ter une aide et un soutien, mais cest la pluralité
des acteurs et des réponses possibles qui nous
permettra de faire face. Il semble donc nécessaire
dorganiser les défenses dans le cyber espace en
impliquant tousles maillons dela chaine.

Cependant, cette chaine reste complexe et la
cyber défense est un sujet de défense nationale.
Devons-nous protéger les actifs souverains, les
entreprises, les services ? A I'heure de la globa-
lisation, pouvons-nous navoir quune vision
nationale pour nous protéger du cyber envahis-
seur ou devrions-nous prendre de la hauteur et
construire une Europe dela cyber défense ?

LEtat francais a pris la pleine mesure de
ces enjeux et propose par ailleurs a tous les

citoyens de rejoindre la Réserve de Cyberdé-
fense Francaise.
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Se prémunir contre des

risques opérationnels:
I’'analyse d’impact

par Nicolas Brossard

b

Lanalyse dimpact a pour but dévaluer les
conseéquences économiques, sociales, finan-
cieres, environnementales ou encore humaines
qui découleraient de la défaillance dun outil,
dune ressource, de lindisponibilit¢ de locaux
voire méme du nontespect dun processus
interneauneentreprise.

On peut présenter lactivité dune entreprise
comme une chaine danslaquelle chaque maillon
représente une activité specifique, une ressource
ou un outil. 11 savére parfois que cette chaine se
grippe ou se casse si un des maillons se dégrade
fortement. Lanalyse dimpact permet aux déci-
sionnaires de se focaliser sur les maillons les plus
critiques de leur chaine. Ces derniers peuvent

aussi bien étre des équipes de collaborateurs que
des processus, des outils informatiques ou des
ressources physiques.

A titre dexemple, considérons un commercant
quiréaliserait 75% de son chiffre daffaires par tran-
sactions en carte bleue. Sil savérait que son ter-
minal de paiement venait a ne plus fonctionner,
quelles seraient pour Iui les conséquences dune
telle defaillance ? Quelles seraient les solutions
quil lui faudrait mettre en place au plus vite afin
que son activité soitlamoinsimpactée possible ?

Lidée est donc avant tout didentifier les missions
et les ressources indispensables, quelles soient
humaines ou physiques, pour chaque activité de
lentreprise et de graduer leur importance en cas
dinterruption : chaque activité et ressource sera
alors classifiée selon son niveau de criticite, ce qui
permettra de prioriser les actions a mener lors
d'une interruption dactivité et de rendre lentre-
priseplusrésiliente.

Les analyses dimpact apportent donc une base
saine pour aider la prise de décision ou darbitrage
dans le monde de lentreprise. Cette démarche
sinscrit plus globalement dans une stratégie de
gestiondesrisques.
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CHIFFRE DU MOIS
[ SEPTEMBRE

par Daphnis De SA

Il sagit delaproportion dapplicationsIoT et mobiles qui nont pas été soumises a un test
de vulnérabilité avant leur mise sur le marché, selon une enquéte réalisée aupres de 16 450
entreprises par le Ponemon Institute.

Faceau danger sans cesse plusmenacant des cyberattaques, ce chiffre devrait alarmer tous
les éditeurs et développeurs de ces applications. Les raisons de ce constat pour le moins
inquiétant seraient le manque de méthodes pour tester ces applications (55% des interro-
gés) etladifficulté asécuriser ce genre dapplications (84% des interrogés).

Autre information inquiétante contenue dans ce rapport : 44% des interroges admettent ne
prendre aucune mesure pour faire face aux attaques!Nul doute qua tres courte échéance, ces
donneéesdevraient radicalement changer.

Laprise de conscience ne devrait pas se faire attendre!
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Les assureurs sont de plus en plus confrontés
aux problématiques du risque cyber. Emma-
nuel Renouvin, directeur commercial pour
Ovatio - courtier en risques spéciaux - nous
explique comment il aborde le sujet pour ses
clients et leur activité.

Pouvez-vous nous expliquer votre activité
en quelques mots ?

Ovatio est une société de conseil et de gestion
des risques des industries culturelles et créa-
tives en Europe. Nos clients sont notamment des
artistes, des festivals ou encore des producteurs
de spectacles.Notre activité emblématique porte
sur la garantie « annulation » pour ce type de
prestations.

Notre spécialité est de proposer des garanties
pour des risques que les assureurs traditionnels
ne couvrent généralement pas : menace datten-
tat, météo problématique sur un événement en
pleinair,chanteur malade, etc.

Comment abordez-vous le sujet du risque
cyber?

Il existe aujourdhui une garantie cyber propo-
sée par la majorité des assureurs. Cette garan-
tie est standardisée, cest-a-dire quelle reste la

de Emmanuel Renouvin

par Daphnis De Sa

méme que vous soyez une PME dans lartisanat
ou un gigantesque constructeur automobile. Or
toutes les entreprises nont pas le méme niveau
derisque.

Les PME et TPE sont souvent démunies face
au sujet : comment me protéger des attaques ?
Quelles sont mes failles ? Que dois-je garantir a
mes clients ? Comment me mettre en conformité
avec le nouveau RGPD (réglement européen sur
laprotection des données personnelles) ?

Nous avons Thabitude de personnaliser nos
réponses, cest pourquoi je travaille a une offre
surmesure,adaptéealatypologie denosclients.

Quelle est la particularité du secteur événe-
mentiel ?

Aujourdhui la garantie se souscrit grace a un ques-
tionnaire, censeé établir le niveau de sécurité a date
de lentreprise. En fonction des réponses, lassureur
module son offre. Il peut exclure un risque sil consi-
derequelentreprisenesest passuffisamment proté-
géeenamont.

Or, nos clients sont des producteurs devéenements
qui peuvent travailler pendant huit mois sur un pro-
jet qui va se dérouler sur quelques jours seulement.
Nousne pouvons pasnous permettre dexclure une
garantie ou encore dappliquer des franchises de
durée (ex : une franchise de 24h) qui naurait pas de
sensdanslévénementiel

Pouvez-vous nous donner des exemples ?

Prenons le cas d'une billetterie piratée et dont
les données seraient volées. Lorganisateur se
devrait de notifier lensemble de sa base client
quil a subi une attaque. Pour lui, en plus du dom-
mage de lattaque en elle-méme, il devrait assu-
mer le cotit de la notification a lensemble de ses
clients.

A titre dexemple, 37000 personnes ont assisté
au ler concert des Rolling Stones ala U Arena en
Octobre. Imaginez le cott de 37000 recomman-
désaenvoyer par le producteur ases clients...
Prenons lautre cas dune attaque de systéme
de paiement cashless : cela peut constituer en

quelques minutes des dizaines de milliers deu-
ros de perte dexploitation pour les producteurs.
Or, le risque ne cesse de grandir du fait de la
démateérialisation et de la transformation digitale
de tous les secteurs. De plus en plus de gros éve-
nements sont victimes dattaques.

Letresrenommeé festival Coachella, par exemple,
sest fait hacker et voler les données personnelles
desesvisiteurs cetteanneée.

Lesattaques viennent dumonde entier et lamon-
tée en compétences des hackers va souvent plus
vite quele niveau de protection des entreprises..

DOSSIER -Sécurité

Mais au fond ce risque est-il assurable ?

Sil est stir que ce risque est assurable, il faut que
nos clients soient conscients de leur vulnérabi-
lité. Il faut mettre en place des moyens informa-
tiques mais aussi des moyens humains et des
pratiques sécuritaires. En réalité, nous devons
accompagner nos clients pour quils sécurisent
leurs systemes.

Pournous, il y adeux sujets:la protection initiale
du client et la chaine de responsabilité juridique.
Répondre acesdeux questions estaujourdhuile
principal enjeu del'assureur, selon moi.
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par Renaud Goffinet

Qu'est-ce quel'authentification a double
facteur?

Une authentification a double facteur doit pou-
voir vérifier et corréler quelque chose quelonsait
(la plupart du temps le mot de passe) et quelque
chose que lon possede. Cest a ce deuxieme fac-
teur que lon sintéresse ici. Les possibilités étant
trés nombreuses, voici donc quelques-unes des
techniques utilisées.

Par SMS

Pour confirmer une connexion, il est possible
dutiliser le sms de vérification : un sms est
envoye sur lenumeéro utilisé lors du parametrage
du compte. Cette technique est aujourdhui trés
souvent utilisée pour du paiement bancaire et
pourrait étre généralisée a dautres plateformes
- qui de nos jours na pas son téléphone a portée
demain?

Sécurite IT : vers une double
authentification pour tous ?

Par email

Souvent demandé pour lactivation de softwares
sur des smartphones ou tablettes, un code est
envoye par email afin de confirmer que lIon sou-
haite bien accéder a un service sur un terminal.
Cette méthode est efficace et permet plus de
chosesquele SMS.

En effet, Iéditeur ou le fournisseur peut glisser
une URL dans lemail en indiquant quil est pos-
sible d'intervenir immediatement silon nest pas
alorigine de cette demande dacces.

Si le password de lemail est le méme que le ser-
vice en question, cela perd en revanche son
intérét, car il ne sera pas compliqué pour l'usur-
pateur daccéder a la boite email et de confirmer
lui-mémela demande puis dela faire disparaitre.

Par unservice amot de passe tournant
Plusieurs services existent aujourdhui pour
permettre de confirmer lauthentification par
un deuxiéme password. Ce dernier change de
fagon aléatoire toutes les N secondes (selon les
logiciels). Certains sont gratuits, mais lon arrive
en général dans un environnement deja profes-
sionnel que peu dacteurs grand public du web
proposent aujourd’hui.

Cette technique est vivement conseillée pour
des entreprises qui doivent gérer des collabora-
teurs mobiles : ils l'utiliseront pour se connecter
a un VPN ou pour la consultation dapplicatifs
dansle Cloud.

Par carte a puce et clef U2F

Il sagit la d'une bonne protection qui oblige un
utilisateur a posséder une carte a puce person-
nelle qui vérifiera l'identité de T'utilisateur avec
un certificat ou par le biais d'un plugin.

Cela reste tout de méme complexe a gérer pour
du grand public, mais également pour des entre-
prises ayant des moyens IT limités. Lutilisation
d'une clef U2F (Universal 2nd Factor) se connec-
tanten USB est doncidéale dans ce casdefigure.

Par carte RFID

Une solution élégante qui rejoint la carte a puce
mais qui a lavantage de pouvoir sintégrer a
un systeme dacces déja existant dans lentre-

prise (acces aux locaux, cantine, véhicules, etc.).
Attention toutefois, il ne doit pas remplacer le
password mais bien le compléter. Les ordina-
teurs ou services a utiliser devront posséder un
lecteur RFID.

Par biomeétrie

Certains terminaux utilisent aujourd’hui la bio-
métrie (empreinte digitale, reconnaissance
faciale) comme les smartphones ou les ordina-
teurs. Dans ce cas d'utilisation, il devient néces-
saire de gérer son authentification correctement
etil est essentiel debien controler le stockage des
informations et leur accessibilité. Une unité qui
stockerait ce type de données dans le Cloud est
abannir.

Pour les professionnels, des solutions par
empreintes palmaires, vocales ou encore reti-
niennes (ouli, cela nexiste pas quau cinéma) sont
également disponibles mais auront un cotit non
négligeable.

DOSSIER -Sécurité

)

)

Notons toutefois quune entreprise qui stocke
des informations biomeétriques de ses salariés
doit faire une déclaration a la CNIL et répondre a
uncertain cahier des charges.

En tant quentreprise, il ne faut pas oublier que
la tracabilité des actions de ses collaborateurs
devient une nécessité et que la double authenti-
fication (par carte a puce, clef ou biométrie) est le
meilleur moyen de sassurer quune attaque par
ingénierie sociale ne pourra pas avoir de conseé-
quence sur léventuelle accessibilité des don-
neées et desoutils de production.
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Business Continuity Mana-
gement ou Planification de

la Continuité d’Activite?

par Nicolas Brossard

Nos confreres anglo-saxons parlent de la
continuité du business, qui est une notion qui
englobebien évidemment les activités de lentre-
prise mais qui noublie paslapproche mercantile
deladémarche.

A Topposé, la continuité dactivité parle uni-
gquement aux meétiers ; est-ce pour autant que
le PCA n'integre pas de notions financiéres ?
Bien évidemment que non ! Cependant il est
préférable daborder cette thématique en se
demandant comment faire pour maintenir son
business au sens large, plutdt que de se focali-

ser sur le maintien en conditions opération-
nelles de ses activités.

Dans tous les cas, ces deux approches doivent
permettre alentreprise de comprendre et de trai-
ter les différentes menaces, internes ou externes,
en établissant leur probabilité de survenance et
leur impact. Lobjectif final de cette démarche est
bien évidement la production d'une réponse en
cas de survenance dun des risques a travers un
PCA ouunplande gestion decrise.
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@ Hub One

Une connexion d'avance

Et sinous
ne faisions

Avec Hub One comme partenaire, faites le choix de
la proximité, de I’ etde l'aud

Gestionnaire d’infrastructure, aviation, transport

et logistique, industrie, bureaux, distribution et zones
recevant du public, Hub One vous propose des
solutions technologiques innovantes pour répondre
a toutes vos ambitions. Qu'elles soient en solutions
de communications, de mobilité ou de cybersécurité,
nos experts vous accompagnent du coeur de votre
réseau télécom jusqu’a vos terminaux mobiles.
Ensemble, imaginons des réponses opérationnelles

a vos besoins métiers d’aujourd’hui, tout en anticipant
ceux a venir.

ind’une iond’. ?

Rendez-vous sur




Cette course a la puissance a été I'un des
plus puissants moteurs de l'industrie high tech
des 40 derniéres années. La mécanique était
implacable: processeurs toujours plus puissants,
systémes dexploitation et logiciels toujours plus
gourmands en ressources. Par conséquent ils
entrainaient les consommateurs et les entre-
prises a renouveler fréquemment leur matériel
informatique.

Cependant, aujourdhui, elle atteint une limite
physique que lon appelle le « mur quantique ».
En effet, la miniaturisation des circuits (gravures
de 10 nm environ) fait basculer les micro-pro-
cesseurs des lois de la physique traditionnelle
a celles de la physique quantique, qui gouverne
le comportement probabiliste des atomes. Les
scientifiques travaillent darrache-pied sur ce
nouveau type de calculateur. Dailleurs, le prix
Nobel de physique 2012 a été décerné au fran-
¢ais Serge Haroche conjointement a lameéricain
David Wineland pour leurs travaux sur la mani-
pulation de systemes quantiques individuels.
Force est tout de méme de constater que cette
technologie nest encore pas préte.

Sans ce moteur, lindustrie de la high tech a natu-
rellement déja évolué pour sadapter et inciter au
renouvellementdematérielset delogiciels.

Des innovations fonctionnelles pour
encourager aurenouvellement

Pour encourager les utilisateurs a renouveler
leurs équipements,lesindustriels se concentrent
sur des innovations fonctionnelles, qui, sans
neécessiter une puissance décuplée, apportent
une nouvelle fonctionnalité a T'utilisateur que
lancien terminal ne pouvait pas offrir. Par

[ - [ ]
High Tech:la course a la puissance
’ » [ ]
va-t-elle s’épuiser?
Les conjectures de Moore, qui se sont révélées exactes depuis, prédisaient dés 1975 que le nombre de transistors des microprocesseurs
ur une puce de silicium allait doubler tous les 24 mois, avec une taille et un cotit constants. En simplifiant, cela signifiait que les processeurs

qui sont au cceur de tous les équipements informatiques (serveurs, ordinateurs personnels, smartphones...)
ont une capacité de calcul multipliée par 2 tous les 2 ans et avec un cout constant.

exemple, on integre des équipements et cap-
teurs multiples : plusieurs cameéras (de face et de
front), capteurs divers (dont ceux liés a l'activité
physique), lecteurs dempreinte digitale ou d'iris.

Méthode de l'obsolescence program-
meée matérielle

Cest une meéthode largement mise en ceuvre
pour forcer les renouvellements. Une batterie
non remplacable qui a une durée de vie limi-
tée encourage le rachat dun équipement, tout
commme un écran qui se fissure a la premiere
chute.

On parle dévolution des formats de connec-
tique. Par exemple, en passant dun connecteur
30 broches a un connecteur « lightning », Apple
a favorisé le renouvellement des équipements
associés a ses smartphones ou ses tablettes,
comime les chargeurs ou les enceintes avec sta-
tiondaccueil

Méthode de l'obsolescence program-
méelogicielle

Plus sournoise, mais également trés répan-
due, lobsolescence imposée par voie logicielle,
notamment viale systeme dexploitation.

Les clients dApple connaissent bien la meéca-
nique : dans un environnement compléetement
maitrisé par la firme a la pomme (matériel, sys-
téeme dexploitation, logiciels.), les iPads ou
iPhones d'une génération donnée peuvent deve-
nir inutilisables, voire tres lents, suite a une mise
a jour diOS. Dans certains cas, devant la colere
des utilisateurs, une version ultérieure redonne
des performances plus décentes au terminal. Et
puis un beau jour, Apple décide unilatéralement
de ne plus fournir de mise a jour et en quelques

mois, petit a petit, les applications ne seront plus
utilisables et son renouvellement devra étre
envisage.

La mailtrise de bout en bout de lécosystéeme
(matériel et systeme dexploitation notamment)
par un seul acteur (ou plusieurs acteurs asso-
ciés) est clairement un parametre favorisant ce
phénomene. Microsoft ne sy est dailleurs pas
trompé, son investissement sur la Surface en est
ladémonstration.

Casdesgadgetsinnovantsjetables

Toujours a la recherche de nouveaux usages,
lengouement pour les objets connectés amene
les consommateurs les plus férus de technologie
a se ruer parfois sur des objets qui sont encore
au stade de quasi prototypes a peine utilisables,
qui se retrouvent rapidement a la poubelle. Ceest
le cas, par exemple, de la plateforme Kickstarter,
qui vend des objets connectés révolutionnaires,
mais finalement inutilisables. Aprés quelques

mois, la start-up décide dabandonner son pro-
jet ou de sortir un nouveau produit, plus indus-
triel et mieux testé. Le consommateur est alors
encourageé a acquerir ce nouvel équipement et
se voit dans le meilleur des cas gratifié dun bon
de réduction, pour le remercier davoir été un
supporter de la premiere heure | Linnovation,
Cestaussical

Les industriels ont déja largement anticipé la
fin de la loi de Moore et ont mis en place des
meécanismes divers et variés encourageant les
consommateurs a renouveler régulierement
leur matériel. Pas de doute, les consommateurs
continueront de vouloir se rééquiper tousles 2 a
3ans!
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Qu’est-ce quele SD-WAN?

Vous connaissiez le LAN (Local Area Network) et le WAN (Wide Area
Network) quand le réseau est étendu. Mais quelle réalité se cache derriére
r'acronyme SD-WAN ?

Derriére ces cing lettres se cache une
nouvelle facon de concevoir la gestion des
réseaux de l'entreprise dans une optique dop-
timisation permanente. Le principe est finale-
ment assez simple. Il sagit de sappuyer sur un
environnement logiciel qui permet de piloter
en continu la fagon dont lensemble des liens
(ADSL, VDSL, Fibre optique, 4G) sont exploités
pour chacune des activités réseaux de l'entre-
prise et pour l'ensemble de ses sites et ce au
niveau applicatif.

SD-WAN:décryptage...

SD correspond a Software Defined. Le logiciel
permet dattribuer labande passante en fonction
des besoins dunombre ou du type d'utilisateurs,
des applications concernees et bien dautres cri-
téres. Lensemble de ces critéres peuvent étre pris
en compte, cumulés ou combinés de sorte que
les activités stratégiques, celles qui permettent
alentreprise de se développer et détre agile, dis-
posent de la meilleure connectivité possible en
toute circonstance.

Entre ROL, flexibilité et efficacité!
Ainsi, le Software Defined WAN constitue une
réponse a de nombreuses problématiques
réseaux. On peut donc dire que le SD-WAN per-
met plusieurs actions, parmilesquelles:

. Lautomatisation de la configuration des
équipements (permettant un ROI en cotit
humain)

. Loptimisation de I'utilisation des liens phy-
siques (permettant dans ce cas-laun ROl sur
le cotit desliens)

En fonction des besoins, du développement de
Ientreprise ou encore du turn-over des équipes,
les administrateurs réseau ont toutes les cartes

en main pour proposer une qualité de service
irréprochable et uneréactivité optimale.

Taillé pour le cloud computing, le SD-Wan
constitue tout a la fois, une perspective de
réduction de coiits, de fiabilité, mais aussi
et surtout de simplification de la gestion du
réseau!
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L’hyper convergence est-elle
adaptée aux TPE/PME?

A I'heure de la virtualisation et du cloud computing, beaucoup de petites
entreprises restent en recul par méconnaissance. Elles manquent de conseils,
de compétences et de budget pour se lancer

dans la digitalisation.

Les TPE/PME (ex : les professions libérales,
industries en régions, chaines logistiques indé-
pendantes) disposent souvent de ressources
humaines en IT tres généralistes et avec un
parc informatique généralement monté au gré
des besoins et par conséquent hétérogéne. Les
équipes sont rapidement dépassées par les diffe-
rentes technologies quelles ont a gerer.

De plus, les conditions dhébergement du sys-
téeme d'information sont en général loin de riva-
liser avec les DataCenters derniéres générations
et cela fragilise encore plus le matériel et la pro-
ductivité de ces entreprises. Pourtant, de nou-
velles solutions existent et permettraient a ces
entreprises deminimiser lespace occupé touten
rationalisant les technologies utilisées pour une
meilleure homogeéneéité.

Beaucoup vont sorienter vers le Cloud Compu-
ting, hébergeurs de type AWS, Azure, OVH, etc.
Neéanmoins, nombre de ces entreprises ont une
responsabilité juridique vis-a-vis de leurs clients
ne leur permettant pas dhéberger ces donnees
hors d'une juridiction européenne voire méme
francaise. Lhyper convergence est une des solu-
tionsaleur disposition. Voici pourquoi.

Imaginez un équipement qui remplacerait les
serveurs, les firewalls, les switchs, les PaBX IP en
un seul boitier virtualisant entierement les solu-
tions utilisées par lentreprise et qui ne dépas-
serait pas les 3U* Reéduire de facon notable le
nombre déquipements physiques permet une
économie dénergie substantielle, génére moins
de chaleur (ce qui veut dire un environnement
plus favorable), et vous permet de faire fondre les
colts de maintenance Hardware.

Ces nouveaux « boitiers » clef en main
contiennent CPU, mémoire, stockage (Mix SSD
/ HDD selon besoin), de multiples interfaces
réseaux a tres hauts débits (10Gbps ou plus) et
un interfacage USB si certains équipements
meétiers nécessitent une connexion physique.
Certains acteurs du marché vont méme jusqua
proposer un market online (comme un App
Store) sur lequel vous pouvez sélectionner une
multitude d'outils / progiciels que vous installez
en quelques clics. De quoi faciliter une intégra-
tion et permettre une meilleure réactivité.

*(U est une unité de mesure de la hauteur dencombrement
dun équipement dans une baie informatique 197
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Comment le SD-WAN concilie-t-il réduction

des coiits et optimisation des réseaux ?

Le SD-WAN permet aux entreprises de mieux gérer les flux de données entre leurs différents sites.
Cette nouvelle solution permet de réduire les cotits liés aux services internet et aux réseaux tout en gagnant
en efficacité et en rapidité. Voici des cas doptimisation ot le SD-WAN peut se révéler particulierement utile.

Encore trés peu utilisé dans les entreprises,
le SD Wan devrait sy tailler une place de choix
dans les prochaines années compte tenu du
développement du Cloud et des flux de data.
Ce systtme de software-defined wide-area-
network va gérer les fonctionnalités réseau de
maniére applicative et centralisée. Il Sappuie sur
un contréleur central qui permet de définir des
regles de routage et de les transférer automati-
guementaux équipements sur site.

En somme, cette couche logicielle agit comme
une gare de triage pour distribuer les flux (mail,
data, vidéo, flux Facebook etc) et les faire passer
dans les tuyaux les plus adaptés, que ce soit au
niveau de la sécurité ou celui du cotit, tout enres-
pectant la qualité de service demandée. Et plus
lentreprise a de sites, plus le systeme savere per-
tinent.

Quelques exemples:

. Loptimisation du MPLS

Technologie dominante de transport de
donneées vendue depuis 15 ans, le MPLS
propose des liens assez chers, pour dif-
férents débits. Au lieu de tout faire passer
par un seul tuyau, le SD-WAN va permettre
de déterminer que certains usages sont
moins critiques et peuvent ainsi passer
par dautres canaux moins chers. Lentre-
prise va établir quels flux sont critiques
ou non et va melanger différents types de
liens (liaison 4G, ADSL, SDL). Cela permet
un retour sur investissement immeédiat,
notamment pour les importantes PME
multi-sites.

L'agilité dans la gestion de plusieurs sites
distants

En définissant la configuration des équi-
pements depuis le contréleur central, le
SD-WAN facilite le déploiement automa-
tique a grande échelle, par exemple pour
les entreprises qui possedent plusieurs sites
en France ou a létranger. Les parametrages
étant effectués au coeur du réseau, les equi-
pements vont aller chercher et trouver la
bonne configuration ou le bon réglage, que
ce soit pour les flux de remontée des infor-
mations, leurs mises a jour aupres de tous.
Par exemple, la gestion pour lensemble des
sites se fait a distance car sur le coeur du
réseau, ce qui permet aux acteurs du retail

de parameétrer leurs eéquipements sur len-
semble deleurssitesa distance.

L'augmentation des débits a moindre
coiits

En cumulant les bandes passantes de plu-
sieurs liens de débits et de types différents,
le SD-WAN optimise le fonctionnement du
réseau. Un exemple : au lieu de passer par
un unique lien fibre, le SD-WAN permet de
cumuler les bandes passantes de liens de
débits moins importants. Le résultat est une
bande passante totale plus importante, un
prix total moins éleve avec le méme niveau
de sécurité et de qualité de service. Une
solution taillée pour les TPE et PME.

Le VPN sur mesure

Les entreprises qui gérent ellessmémes
leur VPN*** ont de quoi étre débordées dés
lors que le nombre de sites a raccorder aug-
mente. Le SD-WAN prend le relai et peut
ainsi créer et gérer automatiquement des
réseaux virtuels (via des tunnels IPSec). Lin-
térét est de décharger la DSI de ces opéra-
tions de parameétrages autrefois fastidieuses
qui peuvent dorénavant étre effectuées a la
place du client de maniére naturelle.
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SD-WAN : des cas d’usage
incontournables

La question ne consiste déja plus a savoir si, a votre tour, vous passerez au
SD-WAN, mais plutét quand vous vous inscrirez dans cette dynamique de
rationalisation de la gestion réseau. La preuve par l'exemple !
par Pierre Girbon

Cas d'usage N°1 : simplifier la gestion
desréseaux

Le SD-WAN peut agréger et gérer tous types de
liens. Des lors, peu importe que les différents sites
solent connectés en 4G, en ADSL ou via la fibre
optique, en France ou a l'international. Ladminis-
trateur agrege touslesflux disponibles trés simple-
ment. Peuimporte lopérateur, le parameétrage des
périphériques et des usages seffectuea distance.

Grace au SD-WAN et a ses modeles et scénarii de
configuration, lentreprise bénéficie dune sim-
plification de la gestion du réseau et peut en tirer
un ROI sur les éequipements et le temps humain
consacré alexploitation des différentsliens.

Cas d’'usage N°2: optimiser l'utilisation
desliens

ATheure actuelle, I'utilisation des infrastructures
MPLS nest pas optimisée en fonction des usages.
Ainsi, par exemple, un lien MPLS (MultiProtocol
Label Switching) ne tient pas compte delanature
de Tapplication ou de lactivité qui sollicite la
bande passante. De fait, cette derniére est utilisée
indifféeremment pour les usages critiques (accés
aun CRM Cloud) comme pour les usages moins
prioritaires (surf web par exemple).

Grace au SD-WAN, lentreprise définit ainsi ses
priorités et affecte la bande passante avec intelli-
gence et de maniere évolutive, en fonction de la
qualité des liens et des exigences business et du
cout des liens. Ainsi, le SD-WAN permet dappor-
terunROIsurle cotitdesliens.

Cas d’'usage N°3: digitaliser les implan-
tationsalavolée

Dans le secteur du retail, la connectivité est
devenue stratégique dans les points de vente.
Elle répond a la nécessité de proposer une

expérience consommateur de qualité. Mais elle
contribue aussi a lefficacité des vendeurs et a
loptimisation de la relation commerciale (accés
aux donnees clients, optimisation de lupsell,
cross-sell..).

Avec le SD-WAN, vous conservez un controle
permanent sur la connexion déployée dans un
point de vente, y compris dans les zones ou la
connectivité peut étre limitée. Le SD-WAN, asso-
cié a la 4G par exemple, permet de répondre a
ce besoin et de limiter les frais de déploiement,
notamment dans le cadre douvertures de points
deventeséphémeres.

CONSULTER L’ARTICLE EN LIGNE

24 novembre 2017

CHIFFRE DU MOIS / JUIN

MILLIARDS
DE DOLLARS

par Martial Delpuech

3

C est le montant des dépenses liées au nume-
rique en 2017 estimé par I'TDC. Une hausse de 35% en
un an qui nest pourtant pas liée aux dépenses du grand
public (+03%). Ce sont les entreprises qui maintiennent
la courbe grace a leurs investissements constants pour
opérer leurs transformations digitales. Parmiles secteurs
qui réalisent le plus d'investissements, on trouve la santé
(+5,3%) etlabanque (+5%).. Les entreprises entament défi-
nitivement leur transition numerique.
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Le SD-WAN permet de créer un réseau virtuel
indépendant des infrastructures et de router
les flux métiers en fonction de critéres définis
par l'utilisateur. Cécile Escalier, Expert SD-WAN
chez Interdata, spécialiste de l'intégration réseau,
nous éclaire sur les fonctionnalités du SD-WAN,
dont la croissance est estimée, selon une étude
d’IDC, a 90% par an d’ici 2020.

Cette technologie a unintérét pour les entre-
prises qui gerent un réseau complexe et basé
sur des liens MPLS, en offrant plus de souplesse.
De quoi optimiser les réseaux en fonctions des
usages, en basculant si nécessaire des applica-
tions non critiques sur des liens internet moins
chers.. et dégager par la méme occasion de la
bande passante.

Bonjour. Pouvez-vous présenter Interdata ?

Interdata est une société francaise specialisée
dans la fourniture et lintégration de solutions inno-
vantes et de services a forte valeur ajoutée dansles
domaines de la sécurité du systéme dinformation,
de loptimisation de la performance et de lautoma-
tisation desinfrastructuresréseaux etapplicatives.

de Cécile Escalier

par Martial Delpuech

Pourquoi vous étre penchés sur le SD-WAN ?

Nous avons une longue histoire dans limplémen-
tation de nouvelles technologies. Il y a deux ans,
Nous avons commence a travailler sur ce sujet qui
devient tres important compte tenu de la migra-
tion des applications dans le Cloud. Le réseau WAN
doit sadapter a cette transition numerique et va se
développer pour plusieurs raisons. De plus en plus
de sociétés sapercoivent que les flux de données
quelles générent pourraient trés bien passer par
un acces internet classique, beaucoup plus €cono-
miquequelesliensMPLS.

Quels sontles avantages du SD-WAN en matiére
de gestion intelligente des applications ?

Cette technologie offre une fonctionnalité impor-
tante qui est la visibilité. On peut suivre le trafic réel
sur le réseau WAN, savoir quelles applications sont
utilisées, quel volume de donneées cela représente,
quels sont les utilisateurs ou encore suivre les varia-
tions des niveaux de services ou SLAS des applica-
tionsen temps quasiréel. Cest un véritable panneau
de contréle. Auparavant, le client navait pas la possi-
bilité de savoir si la bande passante était utilisée en
majorité par Youtubeou parlesapplicationsmetiers.
1l avait une réelle difficulté a identifier ses besoins.
Lévolution des usages signifie que lon a de plus en
plus dapplications installées dans le Cloud public
ouprivé. Par rapportau MPLS, le SD-WAN permet de
mettreenplace un VPN global autour delutilisateur,
en définissant une politique de routage et de qualité
deservicequirefletentlaqualite dexpérience utilisa-
teurattendue.

Avez-vous des exemples précis ?
Lutilisation d'un réseau MPLS pour une applica-

tion SaasS (de type Salesforce ou de type messa-
gerie comme Office365) afin de lacheminer vers

une sortie Internet sur un Data Center peut avoir
des cotts élevés. Avec le SD-WAN, on peut faire
transiter ces données a destination du Cloud
public sur un lien internet classique et donc
moins cotiteux quelelien MPLS.

Un autre exemple est la voix sur IP (VOIP). Avec
le SD-WAN la latence sur chaque sortie WAN est
mesurée entempsréel. Ainsi,on peut rediriger ce
trafic sensible vers la sortie présentant la latence
laplusfaible.

Le SD-WAN nous permet de définir des niveaux
de service garantis, de définir un chemin princi-
pal et des chemins de backups. Lapplication est
ainsi toujours routée vers la sortie WAN la plus
adaptée a la fois sur le plan technique (latence
par exemple), sur le plan de la disponibilité et sur
le plan économique.

Quels sont les principaux changements par
rapport aux technologies existantes ?

LeSD-WAN est unréseau denouvelle génération.
La précédente, le MPLS, ne permet pas de router
dynamiquement des flux car elle nécessite une
intervention humaine pour effectuer un repa-
rameétrage. Au mieux, le basculement vers un
chemin de secours ne sopére quen cas de perte
totale du chemin principal.

Le SD-WAN permet, lui, dexploiter les réseaux
MPLS, xDSL, 3G, 4G, quel que soit le réseau de
transport et de déterminer les politiques de rou-
tage de maniére automatique. Cela réduit l'usage
des ressources, car tout est géré depuis un lieu
central,lorchestrateur.

11 y a un autre avantage, que jappelle le « zero
touch provisionning » : le boitier, ou le routeur
SD-WAN, peut étre acheminé comme une simple
box internet et il suffit de la connecter au réseau.
Lappareil pourra récupérer tout seul sa configu-
ration. Pour les fonctions de sécurité, elles sont
disponibles déslinstallation ou peuvent étre dis-
tribuées de facon dynamique, a distance et a la
demande.

Quelles sont les cibles, et devront-elles chan-
ger toute leur architecture réseau ?

Les clients principaux de la technologie SD-WAN
sontlesentreprises duretail oulesbanques, cest-
a-dire celles qui ont beaucoup de sites dissémi-
neés sur le territoire. Cest encore plus vrai pour
ceux qui ont aussi des implantations a I'étranger
et ou il existe une problématique liee aux cotits
des fournisseurs réseaux et Internet. Le SD-WAN
étant une couche overlay, les clients finaux nont
pas a modifier toute leur architecture télécom.
IIs auront des optimisations a faire grace a la
flexibilité apportée par le SD-WAN. Concernant
larchitecture des opérateurs, il y a une évolution
logique avec un backbone (une dorsale internet)
MPLS qui va perdurer. Il faut voir dans le SD-WAN
un portefeuille de services qui va venir sajouter
aux services existants.
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Comment savoir si 'on dispose d’un bon
Wi-Fi en entreprise?

Le Wi-Fisimpose de plus en plus comme la technologie majeure de connexion sans fil dans les entreprises, remplacant petit a petit le filaire.
Cest un véritable enjeu pour les services informatiques qui doivent répondre aux exigences et besoins des employés et visiteurs mais aussi
gérer le nombre croissant dobjets et de machines connectés. Ils sont tenus doffrir un bon Wi-Fi pour satisfaire les utilisateurs
et maintenir la productivité (les activités étant de plus en plus digitalisées). Ainsi, pour pouvoir apprécier
la valeur du Wi-Fi déployé, il faut analyser ce dernier sous plusieurs angles. par Julien Berg

L’angle technique L’angle fonctionnel Pour conclure, la satisfaction des utilisateurs
reste l'angle a privilégier. Cela demande de pou-
Ce premier angle demande donc danalyser plu- Cedeuxieme angle est celui qui propose, au-dela voir recueillir les informations et les traiter. Des
sieursfacteursde qualité: de l'acces internet, de nombreux services des- meécanismes de crowdsourcing automatisés 6 novembre 2017

La couverture des points dacces : elle est
déterminante car elle impactera directe-
ment la mobilité des utilisateurs. Un bon
Wi-Fi est donc un Wi-Fi accessible partout
ou il est nécessaire. Un audit de couverture
peut étre réalisé a tout moment, de préfe-
rence par unacteur expert etindépendant.
En fonction des résultats de l'analyse, une
optimisation peut étre faite.

Le débit : il est essentiel, il impacte directe-
ment lexpérience utilisateur sur internet. Il
peut étre étudié de plusieurs maniéeres (éva-
luation de la saturation lien internet, speed
test, débit nominal access points, coexis-
tence 8021In et 80111ac)

La performance radio : elle impacte égale-
ment lexpérience utilisateur. La qualité de
canal, le niveau de signal, la qualité du lien
ou encore le renvoi de paquets sont autant
de parametres qui doivent étre analysés
régulierement et optimisés de maniere
proactive pour assurer unbon Wi-Fi.

La sécurité radio : elle est déterminante
pour assurer lintégrité du réseau et des
données. Des mécanismes dynamiques
de tests d'intrusion au niveau des bornes
peuvent éviter les attaques et préserver
un bon Wi-Fi de méme que des audits
réguliers.

tinés aussi bien au gestionnaire quaux utilisa-
teurs:

. Un bon Wi-Fi doit étre évolutif en fonc-
tion des besoins et des usages. Pour cela,
les gestionnaires doivent assurer un
contréle global permanent et optimiser
linfrastructure et les services. Une exter-
nalisation managee peut étre une solu-
tion afin de constituer le Wi-Fi comme un
service apart entiere.

. Le Wi-Fi doit également procurer de nom-
breux services a valeur ajoutée comme
le Wi-Fi Calling pour pallier le manque de
réseau mobile, le portail de connexion
Guest pour accueillir les visiteurs, ou encore
IAgile Big Data pour analyser les usages et
améliorer le service.

. L'authentification et la sécurité des flux
sont également majeures : il faut sassu-
rer que le nombre et la fontion des SSID
sontbien dimensionneés, que les flux sont
bien séparés avec une politique de VLAN
associée ou que les systemes dauthen-
tification sont bien pensés en fonction
des usages (802.1X, WPA2-PSK) et sin-
terconnectent avec les serveurs radius
(AD..).

traités en Agile Bl peuvent étre mis en place. Ces
derniers évalueront le débit réel utilisateur et la
qualité duservice.




HUB ONE WI-FI AS A SERVICE

Besoin d'un Wi-Fi qui vous connecte

a vos clients ?

Il vous en faut toujours plus ? Tant mieux !

Hub One vous apporte des solutions Wi-Fi clé en main qui sajustent

a vos besoins et a votre budget*. Bien plus que du Wi-Fi vous profitez d'outils
marketing pour vous connecter a vos clients. Vous communiquez, partagez
et controlez votre réseau sans fil en temps réel. A la fois opérateur télécom
et intégrateur de services, Hub One vous accompagne de la conception

du projet a son déploiement et soccupe de la maintenance opérationnelle.

Et si nous vous aidions a faire de votre Wi-Fi un nouvel outil de relation client ?

hubone.fr

Une connexion d'avance
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Pourquoi?

Cela peut tomber sous le sens, mais il faut cou-
vrir tous les aspects de la réponse pour orienter
ensuitele choix technologique ainsiquelesinter-
locuteurs qui seront intégrés au projet. Lerreur
serait domettre l'utilisateur final, méme s'il sagit
d'un besoin interne comme dans la majorité des
cas. Seuls les meétiers (commerce, marketing,
logistique, etc.) savent ce dont ils ont besoin. [l ne
faut pas répondre a cette question a leur place. Il
est indispensable davoir une vision claire de la
cible pour ne pas commencer a collecter de la
donnée sansavoir uneidée précise de cequelon
souhaite en faire. Perte de temps garantie dansle
cascontraire.

Comment?

Par quel biais collecter les données ? A quel
intervalle souhaite-t-on recevoir et consulter ces
données?Iciencore, lesujet est vaste. Tout est fai-
sable, mais il faut se poser sérieusement la ques-
tion afin de ne pas investir dans un logiciel ou le
déploiement dune infrastructure de Big Data
pour se rendre compte au bout dun trimestre
que celane répond pas au besoin. Lintervalle de
réception et de consultation sera décisif dans le
choix dela solution, un extract et un traitement a
posteriori seront aisément faisables par une res-
source IT matérielle déja en place alors quune
collecte en quasi temps réel demandera des res-
sources dédiées (linvestissement sera poten-
tiellement coliteux selon la volumétrie). Autre
point important, la collecte des données ainsi
que le stockage doivent absolument répondre a
lalégislation et au cahier des chargesimposé par
leRGPD*.

Pour qui?

Cette question a toute son importance. Est-ce
consulté par des forces de ventes ? Des clients ?
Des exploitants ? Le besoin dune population

Big Data:j’y vais...comment?

Le mot « Big Data » a le vent en poupe mais il est cependant difficile d'en obtenir une vision claire et homogéne tellement le sujet est vaste.
Pour autant, de vraies opportunités business sont a la clé, que ce soit pour des améliorations de productivité ou pour développer
de nouveaux produits. Les possibilités sont pour ainsi dire infinies a condition d’'avoir été pensées des le début du projet.
Quatre questions a se poser avant de se lancer dans quelque projet Big Data que ce soit. par Renaud Goffinet

« commerciale » nest pas le méme que pour un
opérationnel ou encore un client. Autre aspect,
on ne donnera pas forcément acces aux méemes
informations a un client qua un collaborateur
interne alentreprise. Silebesoin est multiple, il est
indispensable de contréler qui voit quoi avec une
authentification.

Leformat de consultation?

Non des moindres, comment y accéder ? Via
une interface Web ? Un rapport PDF envoyé par
email ? Un extrait de données brutes (XML, CSV,

XLS, JSON) ? Linteropérabilité est essentielle
avec les solutions existantes et la donnée doit
étre consultable dans un format compréhensible
pour le destinataire (ex. nenvoyez pas lextrac-
tion brute d'une Database MySQL a un commer-
cialamoins quilne soit lui-méme un geek...).

Lemotdelafin

Sentourer de spécialistes si cela est stratégique
pour lactivité. Cest un métier a part entiere que
nombre dadministrateurs réseaux et systemes
et/ou développeurs ne sauront mener a bien

sans lencadrement de référents ou dun chef de
projet spécialisé dans ce domaine. Le profil adé-
quat sur le marche est « Data Scientist » a défaut
de passer par un prestataire ou une equipe
deédiée.

*Reglement Géneéral de la Protection des Données - Wikipedia
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5 conseils pour réussir sa migration d’application
dansle Cloud

Une migration d'application dans le Cloud, aussi basique soit-elle, nest pas toujours simple a appréhender
pour les Directions des Systemes d’Information (DSI), méme si l'on entend souvent le contraire.
De nombreuses variables doivent étre prises en compte pour que cette migration soit réussie.
par Grégory Mottier

o Utiliserlesfondamentauxdelages-
tionde projetdemigration

Une migration dans le Cloud est finalement un

projet de migration de Systeme dInformation

comme un autre ! Il ne faut donc pas négliger les

basiques de ce type de projets, etnotamment :

. Tester sa migration. Une vraie bascule
expérimentée de bout en bout, sur un
échantillon représentatif de données ou
d'utilisateurs est nécessaire pour sassu-
rer du bon fonctionnement et procéder a
déventuels ajustements. Cette bonne pra-
tique souléve unbesoin trop souvent oublié
lors des migrations vers le Cloud : le besoin
davoir un (ou méme plusieurs) environne-
mentsdetests.

. Une phase de rollback : cest-a-dire une stra-
tégie de retour arrieére en cas dimprévu
pendant la migration. Et ce plan aura évi-
demment étélui aussi testé.

e Préparer minutieusement 1la
phase de transition

Dans le cas d'une migration ne se faisant pas
en « one shot », il faut anticiper les impacts de la
phase de transition pour les utilisateurs, et les
informer, en leur proposant des solutions pour
limiter les désagréments.

Prenons lexemple dune migration progressive
Vers un nouveau systeme de messagerie (Office
365 ou Google Apps). Pendant la phase de migra-
tion, la DSI doit prévoir une solution pour que
les utilisateurs puissent consulter les agendas
de leurs collegues ou réserver des salles de réu-
nion... afin de ne pas affecter le fonctionnement
normal dubusiness.

o Prévoir une authentification

simple pour les utilisateurs
La multitude de logins et mots de passe perd
les utilisateurs et nuit au final a la sécurité du
Systeme dInformation. Il faut donc prévoir une
authentification simple pour les utilisateurs au
nouveau service Cloud : authentification impli-
cite ou, a minima, réutilisation de lidentité déja
utilisée en interne. Techniquement, cela peut se
faire de plusieurs manieres. Lune delle consiste
a deéployer un service de Fedération dldentités
(comme Microsoft ADFS) dans le Systéme dIn-
formation. Elle facilite la mise en ceuvre dinter-
connexions avec des solutions Cloud pour cette
problématique dauthentification. Une phase qui
parait anecdotique mais qui, en réalité, leve un
freinimportant.

o Nepasnégligerlasécurité

Le Directeur des Systemes d'Informations, en
partenariat avec son Responsable de la Sécu-
rité des Systémes dInformation (RSSD, doit
prendre en compte les problématiques de
sécurité le plus en amont possible. Cela com-
mence des la négociation du contrat avec le
fournisseur de la solution Cloud. Il vérifie ses
engagementssur:

. ladisponibilité du systéme,

. les délais dintervention et de résolution
dincidents,

. laréversibilité des données (capacité arécu-
pérer les donneées si on venait a rompre le

contrat),

. lengagement du fournisseur en terme de
protection desdonneées,

. lesmises ajour en cas de vulnérabilité iden-
tifiee...

Ensuite, au cours du projet, il est nécessaire de
faire valider lafacon dontle service Cloud va étre
intégre par le RSSI et prévoir également un audit
desécurité.

o Enfin, accompagner la conduite du
changement

Cela serait une erreur de ne pas prendre en
comptelesutilisateurs! Aprésavoir fait unrecueil
des besoins exhaustif, il est nécessaire de les
impliquer dansle choix delasolution.

Ensuite, une fois le projet lanceé, il est essentiel de
désigner un porteur meétier, le Product Owner,
en charge darbitrer les choix fonctionnels mais
aussi de « précher la bonne parole » aupres des
utilisateurs:teasing, bonbuzz...

Mais cela ne suffit pas. La communication tout au
long du projet est primordiale pour faire adhérer
etmotiver les utilisateurs quil faut également for-
mer et contréler régulierement pour assurer le
bonusage dessystemes.

CONSULTER L’ARTICLE EN LIGNE

9 janvier 2017
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TENDANCES - Spécial DSI

Le back office de larelation client digitale:
comment camarche?

A I'heure de la transformation digitale et des évolutions technologiques, les entreprises doivent
faire évoluer leur relation client. Les bénéfices d’une digitalisation de la relation client sont nombreux :
une expérience améliorée, une satisfaction client accrue, de meilleures performances opérationnelles,
notamment grace a la simplification et l'automatisation des process...
Seulement, la digitalisation de la relation client ne s‘improvise pas. Quelles sont alors les différentes étapes

)

L espace client est un outil incontournable
pour les entreprises ayant pour ambition la
digitalisation de leur relation client. Le but : per-
mettre aux clients deffectuer 24h/24 un certain
nombre dopérations de maniere autonome ou
dobtenir des informations a tout moment sur les
services quileurs sont proposes.

Cependant ces opérations, qui paraissent
simples du point de vue du client car courantes
dans le domaine du BtoC, impliquent chez len-
treprise qui propose le service en BtoB davan-
tage dactions en «back office ».

Une nouvelle commande faite par un client
depuis son espace client cache en réalité au
moinsb5 étapes clés de gestion de commande par
lefournisseur:

 Réception de la commande sous
formededevis

. Créer les lignes de commande associees
danslesoutilsIT (CRM),

«  Validerlacommande,

. Planifier lacommande (exemple: date d'ins-
tallation en cas d'installation physique chez
le client) en accord avec les ressources dis-
ponibles.

o Préparationdelacommande

. Déclarer la commande dans les différents
outils propres a lentreprise permettant de
deélivrer le service,

. Faire les liens nécessaires a travers les diffe-
rentsoutils IT (exemple:lien entre le service
etlematériel a déstocker, gerés depuis deux
outilsdistincts).

« Installation des produits comman-
dés et validation du bon fonction-
nementduserviceinstallé

. Délivrer le service chezleclient,

. Effectuer lestests de mise en service,
. Enregistrer lestests dansles outilsIT,
. Valider lamise en service.

de la mise en place d’une relation digitale bien réussie ? par Fatoumata Gaye de Vaulchier

e Miseenfacturationduservice

. Vérifier le passage en facturation en sassu-
rant que toutesles prestations ontle bon sta-
tutde facturation

. Vérifier la facture émise

- Emettrelafacture

o Avis de satisfaction client suite a
la livraison afin d’améliorer les
services proposés, tout en tenant
compte desbesoins et des opinions
desclients.

. Envoyer un questionnaire de satisfaction
suitealalivraison duservice,
. Relancer le client en cas denonréponse.

A noter qua chaque étape du processus listée
ci-dessus, le client recoit une alerte lui permet-
tant détre au courant de lavancement de sa
demande, point indispensable dans unerelation
clientdigitale.

Au-dela des bénéfices fonctionnels pour lentre-
prise, ce processus permet également de fidéliser
des consommateurs qui veulent étre informes.

Leback office de larelation client digitale permet
alors daméliorer la satisfaction client.

CONSULTER L’ARTICLE EN LIGNE

23 mai 2017
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ANALYSE

par Stanislas de Cordoue

Dans un projet de digitalisation dune
marque, et plus particulierement de ses points
devente, il est primordial pour les RH de prendre
en compteleurs collaborateurs.

Impliquer les vendeurs dans cette
mutation numérique

La digitalisation des magasins passe également
par léquipement des vendeurs : tablettes, smart-
phones.. Un ensemble de technologies qui leur
permettent de renseigner facilement et rapide-
ment les consommateurs, de passer une com-
mande pour le client en cas de rupture de stock,
et de les encaisser directement dans les rayons.
Mais pour tirer unréel avantage de cesnouveaux
services, les vendeurs doivent se sentir impli-
qués dans le choix des nouveaux devices et
fonctionnalités mis a leur disposition. Il faut alors
écouter leurs besoins, leurs suggestions et leurs

Digitalisation des magasins:
cest avant tout unsujet RH!

-

retours sur ces nouveaux équipements afin de
leur fournir des solutions adaptees.

Accompagner le changement

Pour constater tous les bénéfices de ces nou-
veaux equipements, les ressources humaines
doivent impérativement prévoir des formations
pour les vendeurs en magasin, afin que la prise
en main des nouveaux devices et logiciels soit
optimale.

Etil faut également prendre en compte les com-
pétences et appétences de chaque vendeur afin
dadapter les formations et de mieux les accom-
pagner au changement.

Une fois ces deux parametres pris en compte, la
digitalisation ne peut-étre quun atout pour les
RH dans une entreprise. Elle permet dameéliorer
les conditions de travail, de fidéliser ses salariés,
et enfin dattirer les nouvelles générations X et Y
qui ont I'habitude d'utiliser ces technologies au
quotidien.

CONSULTER L’ARTICLE EN LIGNE

27 mars 2017

MOT DU MOIS
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par Stanislas de Cordoue

Contraction de « physique » et « digital », cest le modéle choisi par un grand nombre dacteurs du
retail pour conjuguer innovation, expérience client et espace de vente. En clair, il sagit de créer des
passerelles entre la vente en ligne et la vente physique. Comment ? En supprimant les barrieres et en
créantun vrai parcoursdachat digital et physique: phygital. Les possibilités sont nombreuses: vendeurs
connectés, bornes interactives en boutique, Click & Collect, optimisation et gestion des stocks en temps
réel. Leretailnaplusachoisir entrele « store » et le « web » :le secteur a en effet trouve son modele!

CHIFFRE DU MOIS / MARS

: Shopping
Cart

par Martial Delpuech

Il sagit du chiffre daffaires

du e-commerce en France
en 2016. Un record, bien
entendu, pour ce secteur qui
croit de presque 15% en 1 an.
On constate plus d'un milliard
dachats en ligne au long de
lannée 2016, soit 33 transac-
tions par seconde!
Le secteur devrait atteindre
les 80 milliards deuros en 2017
et voir lexplosion du m-com-
merce qui représente déja %
destransactions.

CONSULTER L’ARTICLE EN LIGNE

9 mars 2017
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INNOVATION

Fintech:lareconnaissance

faciale comme moyende
paiement

par Jérémie Pappo

Si la reconnaissance faciale existe depuis
longtemps, ce nest que depuis peu de temps que
la technologie est suffisamment mature pour
étre utilisee dans la vie de tous les jours. Cest
lavenement du deep learning, une technique de
lintelligence artificielle, qui rend I'utilisation de
votre visage particulierement efficace comme
unique information d’identification.

Les solutions des acteurs tels que Face++ (pro-
noncer « Face plus plus ») ou Baidu sont déja utili-
séesdansdifférentstypesdapplication en Chine
dont le paiement sécurisé. La raison a cela : la
simplicité de son utilisation tout en garantissant
lidentification de son commanditaire. Il faut dire
que Baidu annonce une précision de 99%. Pour
ce faire, Face++ traque 83 points différents sur le
visage et Morpho utilise un test de « vivacité »
concu pour fiabiliser davantage le systéme.

Cependant, tous les pays nadheéerent pas au
mémerythme a cette technologie.

La Chine est aujourd’hui un leader par la prédis-
position du pays alégard dela surveillance et de
la vie privée. Elle dispose dailleurs d'une grande
base de données centralisée de photos de cartes
didentité contrairement aux autres pays Euro-
péensou Ameéricains qui voient en cette techno-
logie desrisques en matiére de confidentialite et
delibertésindividuelles.

Alors quelareconnaissance faciale va continuer
de se développer en Chine pour étre utilisée
dans dautres types dapplication (la compagnie
DIDI T'utilise pour permettre aux passagers de
confirmer que la personne derriere le volant est
un pilote légitime), certains pays, dont la France,
regardent dautres technologies dauthentifica-
tion. Des acteurs comme VISA ou Mastercard
proposentleurs propres solutions.

Quoi quil en soit, le but reste toujours le méme::
offrir un porte-monnaie numeérique en complé-
ment de la carte bancaire, le tout pour simpli-
fier le paiement. Ainsi Mastercard a annonce le
déploiement de la solution Qkr! qui permet de
supprimer le passage en caisse. Sice service nest
pas encore disponible en France, La Banque
Postale vient de lancer une offre sappuyant sur
de la reconnaissance vocale pour sécuriser les
paiements en ligne. Il existe aussi la solution de
paiement au travers de votre téléphone Apple
permettant de régler vos achats grace a vos diffé-
rentes cartes bancaires et cartes de fidélité enre-
gistrées dans votre mobile en un simple toucher.

Nous devrions donc nous voir proposer dans
lesannéesa venir de nouveaux outils pour nous
faciliter le paiement. En dehors de la technologie
elle-méme, cest ladhésion du consommateur
qui permettra déclairer sur la réussite de ces
nouvelles pratiques.

CONSULTER L’ARTICLE EN LIGNE

5 mai 2017
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CHIFFRE DU MOIS
/ DECEMBRE

101 em
O10m
D 1 Ofe)

par Maxime Blaise-Dupuy

)
C est le montant que Toyota a prévu d'investir dans I'intelligence artificielle a travers des finance-
mentsde start-up.

Son réseau Toyota Research Institute a étendu son domaine d’intervention a dautres secteurs que
lautomobile et parie sur ITA dans des champs d'application aussi vastes que la domotique, la robo-
tiqueetlIoT

Ces 100 millions sont destinés a encourager de jeunes acteurs du secteur ayant déja un prototype

mais pas de solutions commercialisées!

26 décembre 2017
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HUB ONE SMART AIRPORT

Des magasins ouverts i :
24h/24 graceausmartphone [ 1<t{0)iaNa (SRS BialSinvA ISl

VOS equipements

La petite ville suédoise de Viken et ses 4 200 q p

habitants comptent une épicerie dun genre un L S 7
peu particulier depuis un an. Cette supérette e ‘; OS Op era 10 I I S D H

nemploie aucun salarié sur place, et pourtant
elle est ouverte 24h/24. Pour y accéder, il suffit
de télécharger une application et de senregis-
trer. Ensuite, le client débloque la porte dun
simple glissement de doigt sur son téléephone et
scanne lui-méme ses achats qui lui sont facturés
en fin de mois. En somme, du véritable libre-ser-
vice ! Ce point de vente d'une surface de 45m?se
concentre sur les articles de base. Mais ce prin-
cipe de magasin autonome, créeé par un Suédois
de 40 ans du nom de Robert Ilijason, nest plus le
seuldumonde.

INNOVATION

Fin 2016, le géant ameéricain du e-commerce
Amazon a ouvert a Seattle Amazon Go, un maga-
sin alimentaire révolutionnaire de 170 m?2 Les
clients (qui doivent étre titulaires de lapplication)
Sidentifient avec leur smartphone a lentrée du
magasin en scannant un QR code. Le portique
souvrealorsetilleur reste simplement a saisir les
sandwiches, boissons ou articles de leur choix,
qui sont automatiquement ajoutés a leur liste
dachats par un systeme complexe de cameéras et
de capteurs de reconnaissance dimage (de quoi
repeérer silarticle est reposé en rayon ou non en
cas d’hésitation). En sortant du magasin - sans
passer par les caisses, quinexistent pas!-le client
recoitimmediatement sa facture, débitée sur son
compte Amazon.

Ces points de vente remplis de technologies
reposent entierement sur le smartphone, qui
devient a la fois clé daccés au magasin et moyen
de paiement. Et surtout, ils apportent un service
plus quoriginal, qui permet doffrir un service

Il vous en faut toujours plus ? Tant mieux !

Hub One vous apporte le meilleur de lnternet des Objets pour faire entrer

24/24H po‘ul‘ mieuX Satisfah’e 1a Clielltéle. Le tout votre entreprise dans une nouvelle ére technologique et économique,
- 1 s 2 d Fort dune expertise aéroportuaire éprouvée, vous bénéficiez d'une infrastructure

avecune eXpeHence C lent me lte opérationnelle adaptée et dune plateforme applicative personnalisée pour gérer \
I'Internet des Objets. A la fois opérateur télécom et intégrateur de services, . s
Hub One vous accompagne de la conception du projet a son déploiement, Une connexion d avance
jusgua la maintenance opérationnelle.

CONSULTER L’ARTICLE EN LIGNE
Et si nous vous aidions a qualifier toutes vos données avec l'Internet des objets ?
par Stanislas de Cordoue hubone.fr

18 avril 2017




ANALYSE

vers d’'un Serveur Vocal Intelligent ?

par Jérébme Remars

De l'utilité des serveurs vocaux inte-
ractifs

Ces solutions ont pour principal avantage dai-
guiller l'appelant vers le bon service, avec pour
conseéquence le désengorgement du standard
téléphonique.

Parfois, il n'y a méme pas de mise en relation
avec un agent physique, mais un simple mes-
sageadapté alademande, notammentlorsquun
suivi de commande est proposé et que le sys-
téme invite a saisir un numero par exemple. Dés
lors, le systeme sera en mesure de donner une
information sur le statut de lacommande.

De serveur vocal interactif... a intelli-
gent

Clest ici que la solution de SVI se révele étre un
puissant outil, trés efficace, et qui ameliore, de
fait, lexpérience client.

En effet, plutdt que de définir une série de choix
permettant dorienter l'appel pour finir par tom-
ber sur une personne competente, le systeme
va étre totalement libre de donner la bonne
réponse.

Pour ce faire, il est nécessaire de travailler en
amont pour interconnecter la solution a des
bases de donnees informatiques dans les-
quelles les informations se trouvent afin de les
traduire par un message vocal adapté. Ce der-
nier peut étre produit de plusieurs manieres:

. En studio denregistrement ou par le biais
d'un ordinateur ou dun combiné télépho-
nique. Il suffit ensuite de télécharger les
fichiersaudio dansle systeme.

. Par synthése vocale : le systeme traduit
un fichier texte en fichier audio (text-to-
speech).

Sur ce point, la technologie a considérablement
progresse et désormais, la différence entre les
enregistrements studio et les bandes son issues
du text-to-speech (traduction logicielle du texte
écriten parole) est peu perceptible.

Des exemples concrets

. Dans le cadre dune entreprise ceuvrant
sur le secteur du voyage, un SVI intelligent
est capable didentifier si l'appelant a un
dossier ou une commande en cours. 11 dif-
férencie ainsi l'accueil par rapport a lappel
d'un prospect. Il peut également fournir en
temps réel les informations détaillées sur
létatd'un vol.

. Certains SVI peuvent étre utilisés
en interne en entreprise : ils proposent aux
employés, en fonction de leurs statuts, l'ac-
césadifférents services de conciergerie.

. En cas de fermeture exceptionnelle dune
agence, lappelant pourra étre automati-
quementredirigé vers une autre agence qui
pourra ainsi traiter lappel. En amont, l'ap-

pelé auralinformation quil sagit dunappel
pour une autre agence et pourra ainsi per-
sonnaliser l'appel.

Revaloriser le contact téléphonique
personnel

Les sociétés ont donc tout intérét a mettre en
place ce genre de service pour gagner en effi-
cacité et en réactivité. Toutefois, la mise en rela-
tion « d’humain a humain » » reste utile pour une
information ou un service ne pouvant pas étre
automatisé. Concernant lexpérience utilisa-
teur, le ressenti sen trouve amélioré puisque le

DOSSIER - Distribution

Comment ameliorer I'expérience utilisateur au tra-

contact humain vise a apporter une personnali-
sationdelaréponse.

Ces services d’accueil téléphonique intelligent
répondent parfaitement aux enjeux des entre-

prises : apporter une réponse pertinente en un
tempsréduit... et amoindre cotit!

CONSULTER L’ARTICLE EN LIGNE

22 décembre 2017
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ACTUALITE

apartentiére?

par Daphnis De Sa

Les aéroports se sont engagés dans de
grandes transformations en termes daccessibi-
lité et de confort, et ce mouvement touche main-
tenant le commerce. Les habitués des aérogares
peuvent constater lapparition de nouvelles
enseignes trés connues, a l'intérieur de ces lieux
autrefois monopolisés par les marques de luxe.
Car la diversité des voyageurs incite a proposer
une offre de plusen pluslarge et accessible a tous.

L’'arrivée des enseignes grand public

Fin 2015, Mango a ainsi ouvert son premier
point de vente dans un aéroport francgais a
Orly. Hasard du calendrier ou signe d'une ten-
dance émergente, cest au méme moment et au
méme endroit que Carrefour ouvrait une supé-
rette Carrefour City (@ Orly sud, dans la zone

publique). Cétaitla premiére foisquun tel format
de magasin sinvitait dans un aéroport. Preuve
de lengouement pour ces zones qui brassent
énormément de monde (voyageurs, mais aussi
accompagnateurs et travailleurs), Carrefour
vient dinaugurer un second magasin City fin
mars,aOrly Ouest.

Ce mouvement est amené a se poursuivre,
compte tenu d'une fréquentation grandissante.
En 2016, le trafic cumulé dOrly et de Roissy a

atteint plus de 97 millions de passagers, en
haussede présde 2% sur unan.De quoidonner
envie aux gestionnaires des lieux de proposer
une expeérience client toujours meilleure, et
des possibilités de shopping agréables pour
occuper le temps passé sur place avant lem-
barquement ou pendant les correspondances.
Les aéroports reprennent dailleurs les codes
des centres commerciaux, en organisant des
temps forts évenementiels, tout en présentant
des produits emblématiques de l'art de vivre a

DOSSIER - Distribution

Comment I'aéroport devient une zone commerciale

la francaise, comme la mode, les accessoires,
les parfums, les vins, etc. Les grandes marques
(comme Chanel, Dior, etc) restent évidem-
ment présentes mais dautres chaines per-
mettent de couvrir tous les besoins, y compris
ceux du quotidien. Depuis 2012, I'une des stra-
tégies de la Fnac est ainsi de couvrir les lieux
de flux. Elle a depuis ouvert plusieurs petites
boutiques (généralement autour de 100 m?
dans différents aéroports francais, qui sont
autant de points de contact avec les clients.

Larestauration n’est pas oubliée

La restauration fait également partie de cette
stratégie délargissement de loffre commer-
ciale, avec la mise en place de vaste « food
courts », ou la diversité des enseignes et des
plats devient la norme pour offrir un choix qui
convient a tous. Dailleurs, dans la lignée de
ce qui se fait en matiere de boutiques, Roissy
et Orly veulent aujourdhui proposer « the
ultimate parisian shopping and dining expe-
rience », avec des marques de restaurationico-
niques et variées, aux cotés desrestaurants de
grands chefs. Une nouvelle fois, 'ambition est
de toucher tous les publics, ce qui n'a pas tou-
jours éteéle cas.

Les aéroports sont en phase de devenir de véri-
tables centres commerciaux, avec une offre
variée de produits et services qui ne se can-
tonnent plus quau luxe. Le voyageur est main-
tenant considéré comme un consommateur a
partentiere.

*https://www.privatebanking.societegenerale.ccom/fr/
strategie-investissement/conseil-actions/loeil-les-actions/
the-watcher-details/news/commerce-duty-free-decollage-des-
achats-les-aeroports/

CONSULTER L’ARTICLE EN LIGNE
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DOSSIER - Bureaux d’entreprises

L'HoloLens de Microsoft va-t-il revolutionner
I'usage profesionnel des hologrammes ?

INNOVATION

Dans lautomobile, Audi réfléchit en termes d'in-
génierie, de service aprés-vente et dexpérience
client. Ce dernier, coiffé du casque de Micro-

Maintenance, formation, in-
teraction avec les clients...

Les pOSSIbIlItéS offertes soft, pourrait ainsi découvrir sa future voiture et | i

y _pen » . changer le modele ou les teintes en un simple i
par la réalité mixte de déplacement des mains pour sélectionner les i i . ——
HoloLens Microsoftsont ~  cptiensdecoloris. -

nombreuses. Mais ou en

sommes-nous vraiment?
par Daphnis De Sa

Les magasins ameéricains de bricolage Lowe’s
ont eux décidé de mettre au point une solution
de réalité mixte pour accompagner les clients
dans leurs projets de rénovation. De quoi affi-
cher son intérieur devant soi, y incorporer des
éléements de décoration ou de rénovation, et
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Depuis le mois doctobre, le Microsoft Holo-

Lens est disponible en France. En échange de
3 299 euros (ou 5 489 euros pour la suite com-
merciale), il est enfin possible de mettre la main
Sur ce casque gqui « ouvre la voie de la réalité
mixte », selon la terminologie officielle de Micro-
soft. Mélange de réalité virtuelle et de réalité phy-
sique, cet ordinateur holographique incorporé
dans un casque pesant moins de 600 grammes
permet de projeter et dinsérer des hologrammes
dans le monde réel. Ce qui ouvre potentielle-
ment beaucoup dapplications et suscite une
forte curiosité de la part des entreprises et indus-
trielsde toussecteurs.

Lheure nest pas encore aux développements
massifs mais une multitude d'usages BtoB appa-
rait. Microsoft na ainsi pas lésiné sur les videos
de démonstration, notamment avec un tech-
nicien de lascensoriste ThyssenKrupp qui
dispose d'un véritable tableau de commandes
virtuel devant un ascenseur. A la facon de Tom
Cruise dans le film Minority Report, le tech-
nicien peut bouger ses mains et agir sur une
console et des claviers virtuels pour identifier
etrésoudrela panne détectée.

Lintégration de ce dispositif dans les processus
opérationnels aurait permis de diviser le temps
dintervention par quatre. De son coté, l'univer-
sité ameéricaine de Case Western Reserve se sert
de I'HoloLens pour les échanges entre profes-
seurs et étudiants. Une étude des organes du
corps humain est tout de suite plus parlante en
tailleréelle eten 3D plutdt que dansleslivres.

visualiser concrétement lerendu.

Dans le méme état desprit, pourquoi ne pas se
servir de I'HoloLens comme un véritable pilote,
en indiquant en surimpression le chemin le plus
rapide vers le lieu souhaité dans un entrepét, ce
qui peut étre pertinent en matiere de picking
(préparation des commandes). Un tel dévelop-
pement pourrait méme permettre, dans une
optique grand public, a un consommateur de
suivre un itinéraire précis et optimisé dans un
magasin, qui passerait uniquement dans les
rayons correspondant a sa liste de courses. On le
voit (sans hologramme!),1éventail est large.

Alex Kipman, directeur de lingénierie dHolo-
Lens, a déclaré « quavec les développeurs, nous
navons fait queffleurer le champ des possibles
delaréalité mixte et nous sommes impatients de
voir cette dynamique sétendre aux nouveaux
marchés annonces aujourdhui ». Le secteur est
trés prometteur selon le cabinet détudes spécia-
lise ennouvelles technologies IDC. Il anticipe que
le marché des technologies de réalités augmen-
tée et virtuelle explosera dans les prochaines
années, passant de 52 milliards de dollars en
2016 a 162 milliards en 2020. Mais en la matiere,
attention a leffet gadget, comme les Google Glass
etle casque deréalité virtuelle Oculus Rift.
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La digitalisation, I'utilisation de plus en plus im-
portante du mobile dans Funivers profession-
nel et le développement des stratégies RH de
mobilité sont de puissantes motivations pour
adopter les solutions de communications uni-
fiées dans le Cloud (Unified Communications
as a Service / UCaaS). Encore faut-il connaitre
les attentes des entreprises ! Mitel a sondé les
professionnels IT de quatre pays (France, Es-
pagne, ltalie et Portugal) pour réellement cer-
ner leurs demandes, au-dela de l'effet de buzz
médiatique du Cloud. Entretien avec Jean-De-
nis Garo, directeur marketing chez Mitel pour
PEurope du Sud.

Pouvez-vous présenter Mitel ?

Mitel est un éditeur de solutions de communica-
tions et de collaboration pour les entreprises, sur
site ou dansle Cloud. Nous développons des appli-
cations-voix, video,gestionde présence, partagede
documents, messagerie instantanée, etc. - concues
enpremier lieu pour un usage mobile et proposons
des services seamless, cest-a-dire sans couture. 11
est ainsi possible, par exemple, de démarrer une
discussion par chat,dela poursuivre en vidéo pour
ensuiterebasculer enmode chat ouemail.

de Jean-Denis Garo

par Daphnis De Sa

Quelles étaient vos motivations pour réaliser un
livre blanc sur P'UCaaS ?

On observe que ladoption des technologies
passe généralement des Etats-Unis vers I'Europe
du Nord, puis du Sud. Sociologiquement, il y a
des différences d'un pays a lautre. Par exemple,
la gestion de présence est une problématique
francaise. Avec ce livre blanc que nous avons
réalisé, nous pouvons comparer les sensibilités
des DSI dans les entreprises pour connaitre les
différences culturelles et les freins potentiels. Les
réponses sont plutdt groupées, mais souvent la
France se distingue des autres pays. Cest notam-
ment le cas sur les fonctions jugées comme
indispensables, un sujet ou les Francais placent
la collaboration avancée bien plus haut que ses
voisins.

Et quelles sont les spécificités francaises ?

La plus grande différence entre la France et les
autres pays sondés porte sur le choix des fournis-
seurs (pointn°9dulivreblanc). Les Francais veulent
avoir de la souplesse avec le contractant et pouvoir
enchanger encasdenon-respect.

11 y a un autre point marquant, celui du choix du
fournisseur au moment de migrer dans le cloud
(pointn°®5):en France, 69% des sondés veulent avoir
affaire a un spécialiste, un chiffre beaucoup plus
elevé quenltalie en Espagne ouau Portugal, ot sont
privilégiés les fournisseurs dacces internet. Dans
Thexagone leffet dexpérience et le conseil des pairs
sont importants. A noter également que la France
est privilégiée en matiere de couverture mobile, ce
quipermetdintégrer 'lUCaaSfacilement.

Que change ’'UCaaS par rapport aux communi-
cations unifiées classiques ?

Du point de vue de lutilisateur, les fonctions tradi-
tionnelles restent inchangeées. Par contre 'UCaaS
offre de réelles opportunités dintégration a
dautres applications cloud (CRM, ERP),ce quiamé-
liorera considérablementlexpérience utilisateur.

Les différences sont surtout perceptibles au
niveau de la Direction générale, 1a Direction finan-
ciere ou la DSI. Pour les deux premieres, l'intérét
dutiliser de telles solutions réside notamment
dans le paiement a l'usage et la flexibilité en modi-
fiant les services proposeés aux salariés. Pour
la Direction informatique, IUCaaS permet un
déploiement plus simple (ainsi quun accesfacilité)
avec la gestion des profils utilisateurs et des autori-
sations. Parallelement, porter les applications dans
le Cloud permet de travailler leur ergonomie et
lexpérience utilisateur. Cest la toute la différence
avec les communications unifiées classiques qui
reposent sur du matériel. Une fois que celui-ci est
vendu et installé, le prestataire se sent moins impli-
queé. Notre motivation, cest que ces solutions de
communications soient les plus simples a embatr-
quer et a utiliser sur tous les appareils, quil sagisse
de smartphones, de tablettes, dordinateurs de
bureau ou dordinateurs portables.

DOSSIER - Bureaux d’entreprises

Quel est le potentiel des communications uni-
fiées?

11y a des attentes nouvelles nées de la vie privée
(comme le visionnage de vidéos ou encore les
échanges de documents) et un profond chan-
gement des usages ou le mobile a pris une place
importante. Avec des acteurs tels que Netflix
ou encore Deezer, les gens sont beaucoup plus
enclins a accepter ce type de solutions. Elles
existent pour la vie personnelle donc pourquoi
ne pas pouvoir jouir de ces services en entreprise
ou le mobile est de plus en plus utilisé ? Tout a
éte accéléré par la demande privée, cest ce que
jappelle la récursivité. Aujourdhui iln'y a plus de
freins technologiques ou sociétaux et cela offre a
I'UCaaS de tres bonnes perspectives, en particu-
lier avecledéveloppementdesIA, dellOT etc.!

CONSULTER L’ARTICLE EN LIGNE

ONE blog - |p.76



ANALYSE

(Ou aujourd’hui?)

par Jean-Christophe Budin

La mutation a eu lieu sous la pression des
innovations et évolutions des usages grand
public, malgré laréticence de certaines DSL 11 faut
se rappeler la réaction de Gartner a la sortie de
I'iPhone : «<Nous conseillons aux décisionnaires
IT deNEPAS sy intéresser (.). Il sagit simplement
d'un iPod-téléphone, et il est important que ce
produit soit reconnu comme tely. Dix ans apres,
cette analyse parait ridicule, et pourtant cest
bien létat desprit qui dominait a ce moment-la
chezlesDSL

Le changement a bien stir bel et bien eu lieu.
Nous sommes passés d'un environnement ou
le PC et le téléphone, branchés en filaire, étaient
la norme de lenvironnement de travail a une
utilisation massive de laptops, smartphones,
tablettes et hybrides, et ou les échanges se font
de plus en plus via des solutions de communica-
tions unifiées en mobilité et de moins en moins
viadesappels « traditionnels ».

Dans les dix prochaines anneées, la consumerisa-
tion vachanger deforme.lly aunefortetendance
vers le remplacement du filaire des que cela est
possible. Qui utilise encore les ports Ethernet de
sabox DSL ou fibre alamaison ? Qui branche son
PC pour regarder des videos sur sa TV la ou une
Chromecast permet en deux clics de projeter du
contenu depuisnimporte quel device ?

Dans certains domaines, les entreprises ont
franchi le pas: en témoigne le succes du systéeme
Barco ClickShare, qui permet de supprimer des
cables (percus comme trop inesthétiques et pas
assez modernes). Létape suivante ? Sans nul
doute la connexion Ethernet du PC (a défaut de
pouvoir supprimer les cables dalimentation).
Cela permettra dameéliorer davantage la mobi-
lit¢ (et notamment celle du poste de travail),
de saffranchir de problématiques de cablage,
daméliorer lesthétique et le coté « Entreprise du
XXleme siecle », capital pour attirer les Généra-
tions Y/Z dans lentreprise, qui seront plus inspi-
rées et motivées par une entreprise moderne et
avant-gardiste que traditionnelle.

On imagine en effet plutét un environnement
professionnel moderne ainsi:

Le Wireless Office, c’est pour demain!

Plutot quainsi:

Techniquement, cela devient tout a fait envisa-
geable. Jenaipas utilisé de cables Ethernet depuis
denombreuxmoispourmonPCetaienmoyenne
un débit réel disponible au poste denviron 100
Mb/s et un pinginférieur a10ms.Lesnormes Wi-Fi
permettent en effet dacheminer de plus en plus
de trafic (@ capacité radio équivalente) et cette
augmentation est supérieure a la croissance des
usages. Elles ont également évolué sur la facilita-
tion du roaming entre bornes. Les protocoles de
ToIP/Vidéo/etc. sont quant a eux désormais trés
optimisés. De fait, un appel Wi-Fi sur une applica-
tion grand public telle que WhatsApp sera debien
meilleure qualité quun appel GSM.

Trois réticences demeurent : laspect sanitaire,
le cott et la sécurité. En réalité, le Wi-Fi est un
contributeur relativement modeste en termes
dexposition aux ondes électromagnétiques
(comparativement au GSM notamment) en rai-
son des limites de puissance démission, mais la
perception par les collaborateurs peut cepen-
dant étre négative et est clairement un point dat-
tention. La généralisation du Wi-Fi dans les lieux
publics laisse toutefois penser que ce frein nest
pas bloquant. Concernant le cotit, labandon du

DOSSIER - Bureaux d’entreprises

cable peut dans certains cas se traduire par une
densification plus forte (et donc plus de bornes),
mais ce colit est nuancé par une réduction (@
terme) des frais de cablage au poste et par une
généralisation possible du bureau mobile, faisant
économiser des colits de fonctionnement a len-
treprise et renforcant sa capacité collaborative.
Concernant la sécurité, un réseau 8021x permet
unniveaudesécuritéintéressant, largement supé-
rieur par exemple a celui des systemes radio de
projection vidéo qui se sont pourtant généralises.

Ladémocratisation du « Wireless Office » semble
donc apparaitre comme une perspective pro-
bable. Cela ne sera pas sans consequences sur
les DSL En effet, passer du cablé au filaire veut
également dire passer du (quasidéterministe
au probabiliste. Pour assurer un bon niveau de
service, de réelles compeétences radio doivent
étre mises a contribution ainsi quune approche
nécessitant de suivre en continu le niveau de
service et lenvironnement radio (méthodes du
type ‘Plan-Check-Do-Act). Cela va devenir pro-
gressivement un meétier dexpert, nécessitant des
competences, des methodes et des processus
industriels.

Les DSI vont-elles étre en mesure de sadapter ?
Ou le LAN Wi-Fi va-t-il progressivement étre
externalisé aupres dacteurs experts, en mesure
de sengager sur desniveaux de service?
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par Nicolas Brossard

Le télétravail, aussi appelé le TOAD (Tra-
vail Occasionnel A Distance), se démocratise
dans I'hexagone. Il existe aujourd’hui plusieurs
technologies qui permettent de « télétravailler »
hors des locaux de lentreprise, du moment quil
est possible de sy connecter. VPN, token RSA,
InWebo, Bureau Virtuel ou autres technologies,
chacun choisit celle qui lui convient. Cepen-
dant, cette nouvelle approche du travail suscite
un grand nombre de questions en termes de
risques. Voici donc, quelques conseils pour telé-
travailler en sécurité:

1) Sécuriser l'accés aux informations
les plus sensibles

Le télétravail donne acces a distance a de nom-
breusesinformationssurlentreprise, et certaines
peuvent étre confidentielles et dommageables
pour cette derniére si elles se retrouvaient
publiques. Chaque collaborateur doit avoir acces
aux informations dont il a besoin pour travailler
cependant l'accés aux informations « top secret »
doitavoir unniveau de sécurité adapté.

2) Ne pas donner accés aux outils les
plus sensibles

Donner acces a un collaborateur aux plate-
formes de paiement de lentreprise par exemple,
Cest prendre le risque qu'un individu mal inten-
tionné accede a cet outil en dérobantlordinateur
ou en le menacant pour réaliser une opération
frauduleuse.

3) Penser a sécuriser les ressources de
vos collaborateurs

A Theure des cryptolockers et autres cyber
attaques, il est impératif de fournir des res-
sources sécurisees pour les télétravailleurs. Utili-
ser un ordinateur personnel quina nifirewall ou
antivirus a jour, est une faille de sécurité et crée
indirectement une faille dans le S de l'entreprise.
Etbien quele BYOD (Bring Your Own Device) soit
dactualité, il ne faut pas négliger la sécurité pour
autant.

Teélétravail : 5 conseils pour limiter les risques

4) Informer les dirigeants et les colla-
borateurs sur les responsabilités

Le télétravail ne protege pas contre les accidents
du travail ou de la vie courante. A Theure de la
judiciarisation des incidents, il est important que
tous les acteurs du télétravail soient sensibili-
Sés aux responsabilités civiles et pénales quim-
plique cemode de travail.

5) Tracer lesacceés

Tous les événements qui touchent les SI et les
connexions doivent étre répertoriés et tracés.
Cela permettra de surveiller les actions réalisées
sur le réseau de lentreprise et dapporter une
réponse adaptée en cas de vol de données ou
dintrusion. Le cadre réglementaire se renforce
sur la protection des données et lentreprise doit
désormais mettre en ceuvre des solutions de
protection et de tragabilité pour sassurer du bon
usage desdonneées.

DOSSIER - Bureaux d’entreprises

Le télétravail devient incontournable dans
un monde professionnel en pleine révolution
numeérique. A heure du nomadisme et de la
mobilité, le fonctionnement « anywhere, any-
time » devient inévitable pour tous les collabo-
rateurs. Les différentes solutions de télétravail
existent, cependant il est important de mener
une vraie réflexion sur les risques liés a ce nou-
veau mode de fonctionnement, et ce, avant de
s'installer confortablement dans son canapé
pour lire ses emails en écoutant son émission
deradio préférée.
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CHIFFRE DU MOIS / AVRIL

par Naéva Maesso

Les dépenses des entreprises en matiére de communications unifiees et de collaboration vont
progresser de 6,5%* par an dans 'Hexagone pour atteindre un chiffre d:affaires de 2 milliards deuros
d'ici 2020. On en parle depuis bientdt 20 ans et les entreprises francaises franchissent enfin le pas!Les
communications unifiees deviennent un réflexe pour les professionnels : le télétravail, la mobilité et
lexigence sans cesse plus grande du tempsréel a fini de convaincre lesréticents.

e 14 avril 2017
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TENDANCES - RSE

Si la notion nest pas définie par le Code du
Travail, lobjectif est de permettre le respect des
temps de repos, de conges, et la préservation
de la vie personnelle des salariés. Daprés une
récente étude, 37% des actifs* utilisent leurs
outils numeériques professionnels en dehors de
leur temps de travail.

Toute entreprise est maintenant tenue dengager
avec ses representants syndicaux des négocia-
tions concernant « le droit a la déconnexion des
salariés et la mise en place de dispositifs de régu-
lation del'utilisation des outils numeériques »**.

Elles sont donc amenées a faire le point sur
I'usage des outils numeériques par les collabora-
teurs, et a proposer les actions les plus adaptées
a leur univers : entreprise internationale travail-
lant sur plusieurs fuseaux horaires, présence de
cadres en forfaitjours, travail a distance..

Voici 10 exemples déja adoptés par les entre-
prises (et pour certains, avant méme lentrée en
vigueur delaloi Travail):

- Diffusion en interne d’'un guide de
bons usages des outils digitaux

Il est important de clairement expliquer en

internele droitala déconnexion et de diffuser un

nouveau guide desbons usages des outils nume-

riques et des gestes a adopter en dehors du lieu

detravail

o Réalisation d’'une enquéte de per-
ception

Effectuer une enquéte en interne peut étre intéres-

sant afin de comprendre la tendance a la décon-

nexion en fonction des postes, des services, et

pouvoir déterminer ensuite les actions amener. Un

exemple de question pour lenquéte de perception

Le droit ala déconnexion:
10 exemples concrets pour les entreprises

Depuis le ler janvier 2017, le droit a la déconnexion est entré en vigueur dans les entreprises dans le cadre
de la loi Travail. Mais comment doivent-elles s’y prendre pour mettre en place cette nouvelle loi
aupres de leurs collaborateurs ? par Emeline Gaillard

:« Jarrive facilement a décrocher de mon travail le
soir etle week-end:oui/non».

o Instauration d'une journée sans

email

Ce principe peut permettre aux collaborateurs
de communiquer autrement en entreprise et
de les sensibiliser au droit a la déconnexion.
Une agence de communication a ainsi mis en
place «la semaine de la déconnexion ». Les par-
ticipants étaient méme invités a déposer leurs
smartphones dans une boite en entrant en réu-
nion.

o Affichageautomatiqued’'unpop-up
surl'écrandelordinateur

Une fenétre saffiche et invite le collaborateur a

respecter ses temps de repos et ceux des autres

(« Je reste connecté ou je me déconnecte » / « Je

choisislenvoi différé »).

o Lesignaler danslasignature mail
Les collaborateurs peuvent mettre en place un
message dans leur signature mail indiquant : « Si
vousrecevez ce message en dehors des horaires
de travail ou pendant vos conges, vous nétes pas
tenu de répondre, sauf en cas d'urgence excep-
tionnelle ».

e Suspension de la fonction « récep-
tion» des emails sur smartphone
Pendant les périodes de conges, les repos, les
arréts maladie ou maternité, la DSI peut sus-

pendrelafonctionréception.

o Utilisation des fonctions d’envoi
différé des emails les soirs ou le
week-end

La fonction denvoi différé permet denvoyer des

emails a un horaire préalablement programme,

afin de prendre en compte les temps de repos de
chaquesalarié.

o Instaurer un programme « Mail on
Holiday »

Ce programme efface automatiquement les

emails recus durant les conges, et les redirige

versdautresinterlocuteurs.

« Fermeturedesserveurs et desmes-
sageries électroniques le soir et le
week-end

Le DSI de lentreprise peut cloturer les serveurs

de messageries électroniques le soir et le week-

end.

9,

« Mise en place systématique d'un
plan B («back-up »)

Un plan B est nécessaire pour assurer la conti-

nuité de lactivité lors de I'absence d'un salarié,

et donc éviter toute rupture dactivité. Et vous,

quellessont vosastuces pour déconnecter ?

*cabinet Eléas, spécialisé dans la prévention des risques psy-
cho-sociaux
**Article L.2242-8 du Code du travail, Lot ElIKohmri
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Les technologies au service des
personnes a mobilité réduite?
Lexemple du Groupe ADP

Les technologies révolutionnent l'expérience voyageur dans les lieux de
transit, et notamment dans les aéroports. Les voyageurs peuvent désormais
consulter les vols en direct sur internet, réserver leur place de parking, ou
encore, se connecter gratuitement au Wi-Fi dans les terminaux.

Il est temps de profiter des avantages qu'offrent ces technologies pour
ameéliorer l'accueil de tous les publics, sans oublier les visiteurs
a mobilité réduite. par Stanislas de Cordoue

Des solutions de tracabilité et de suivi des
personnels travaillant en aéroport existent déja
pour optimiser les flux et évaluer les besoins en
ressources humaines. Il sagit alors dexploiter ce
savoir-faire sur aéroports pour lappliquer a lac-
cueildes personnesamobilitéeréduite. Cestle cas
actuellement du Groupe ADP.

Le sujet de laccuell et du suivi des personnes
handicapéesetamobilitéréduite est un point sur
lequel le Groupe ADP travaille depuis plusieurs
années. Dés 2008, dans le cadre du passage a la
relation de qualité de services, le Groupe ADP a
souhaité quune réflexion soit menée. Elle avait
pour but de garantir aux personnes a mobilité
réduite et aux compagnies aériennes, un niveau
élevé de qualité dans le traitement des missions
daccueil etde suivi.

Le Groupe ADP a mis en place une solution
qui consiste en un outil unique, permettant de
mesurer l'activité des agents et de transmettre
les informations en temps réel, dévaluer la qua-
lité des prestations et dassurer un meilleur pilo-
tage du service grace a des appareils nomades
(tablettes, smartphones ou PDA). Ces appareils
sont connectés a un serveur qui permet de trai-
ter les informations de 420 OO0 missions dac-
cueil etde suivipar an*.

La solution est mise a la disposition des pres-
tataires par le Groupe ADP. La plateforme peut
étre personnalisée en fonction des besoins

et des attentes des différents prestataires qui
assurent les missions daccueil et de suivi de
cette typologie de passagers pour l'aéroport.

Actuellement, ce type de solution équipe trois
prestataires a IAéroport Paris-Charles de Gaulle
etun prestataire alAéroport de Paris-Orly.

Grace a cette technologie de tracabilité, les aéro-
ports peuvent mieux gérer leurs activités. Avec
une utilisation quotidienne de cette technologie,
ils sont assurés de gagner en temps, de disposer
de plus de confort dans la gestion de leurs mis-
sions. Mais surtout dameéliorer laccueil des per-
sonnes en situation de handicap.

*Chiffres Hub One
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par Martial Delpuech

)

C est le gain en productivité des professionnels qui €loignent leur smartphone de leur poste de tra-
vaillSelon une étude réalisée par Kaspersky* le smartphone peutnuire ala performance. Lexpérience a
éteéréalisee aupres de personnes agees entre 19 et 56 ans. Cest subtil mais un smartphone dansla poche
déconcentremoins quesil est posé sur lebureau. Et encore moins sil est rangé dansle tiroir...

Une seule solution : les communications unifiees dentreprise | Plus besoin de votre smartphone sur le
bureau, les appels sont directement transférés sur les téléphones fixes.
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La gamification prend place
dans les entreprises

Oubliez les longues heures passées en salle de réunion pour découvrir les nouvelles procédures.
Finies les longues sessions de-learning a faire défiler des Powerpoint tristes et inanimes.
Terminées les smart conférences de sensibilisation aux nouveaux produits.

La vie en entreprise passe désormais par le « serious gaming » : un jeu dont vous étes le héros.
par Nicolas Brossard

Ce nouveau support permet de proposer
aux «joueurs » de vivre une nouvelle experience
a travers un outil animé : le collaborateur passif
en formation devient alors acteur. Les qualités
pédagogiques de ces méthodes ne sont plus a
démontrer : Cest en forgeant quon devient forge-
ron, et cest en jouant quon devient un meilleur
collaborateur.

Ces « serious gaming » sont en pleine explosion
et sadressent désormais a toutesles populations
de lentreprise : de la gestion de crise stratégique
pour dirigeants a la securité des systémes d'infor-
mation en passant par les formations produits.
Les offres surle marché ne cessent de fleurir.

Ce nouveau media permet de se mettre dans la
peau d'un collaborateur et de vivre un scéna-
rio défini sur mesure et interactif : chaque choix
conditionne la suite du parcours. Et bien évi-

demment, la présence de questions permet éga-
lement de sassurer de la bonne acquisition des
compeétences et des connaissances.

Ces nouveaux outils sont customisables a
souhait et des équipes dingénieurs et de
développeurs travaillent en permanence sur
loptimisation des supports. Trés souvent dispo-
nible en mode SaaS* ils sont rapides a déployer,
simples etaccessibles.

Demain, nous nirons plus au travail pour travail-
ler mais pourjouer!

Joueurs,a vos souris.

*SaaS:Software As A Service | Logiciel en tant que service

CONSULTER L’ARTICLE EN LIGNE

24 janvier 2017
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BELIER
21mars-19 avril
Préparez-vous a de fortes periodes de remise
en question ! Votre soif pour les innovations
et votre besoin daction vous pousseront a
mener des projets I'T hors des sentiers battus.
Prévenez vos collaborateurs, avec vous l'an-
née 2018 seramouvementee.

LION
23juillet - 22 aoit

Oubliez la routine, celle-ci nest pas faite pour
vous | Vous devrez cependant vous battre
contre l'administratif les six premiers mois de
lannée. Tenez bon ! La digitalisation des pro-
cessus metier vous redonnera de Iénergie
pour terminer l'année en beauté.

CAPRICORNE
22 décembre - 19 janvier

2018 est votre année | Grace a votre ténacité
et a votre détermination, vous permettrez a
votre entreprise de franchir un cap important
de son histoire. Pour cela, la Data sera votre
meilleurealliée!

Prévenez vos équipes,lannée seraintense.

HOROSCOPE ONE BLOG 2018

TAUREAU

20 avril - 21 mai
En 2018, votre curiosité et votre esprit dentre-
prise sallieront pour le plus grand bonheur de
vos parties prenantes. Faites des projets!

1l est temps de transformer votre environne-
ment métier. Votre force de caractere légen-
daire vousaideraatenir le cap.

VIERGE
23 aoiit - 22 septembre

En 2018, votre détermination, votre ingéniosité
vous aideront a passer les grandes échéances
de l'année. Vous saurez trouver les bons outils
et les bons mots pour faire avancer vos projets
de mobilité. Cette année, la réussite est au ren-
dez-vous!

VERSEAU
20 janvier -19 février

Attention, les astres vous demanderont détre
constamment efficace et opérationnel en
20181 Prévoyez debien vous entourer.

Des prestataires sonta votre service pour vous
accompagner dans tous vos projets télécoms,
mobilité, tracabilité et sécurité.

GEMEAUX
22 mai-20juin

Gémeaux, vousirez aubout des choses. Leffica-
cité et la rapidité marqueront votre début dan-
née.Prenezle temps, dés aujourdhui, de fairele
point sur vos besoins en communications uni-
fiées pour gagner en productivité.
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23 septembre - 22 octobre
Votre sens des responsabilités et de lengage-
ment vous sera utile pour lever les obstacles.
Grace a vous, lentreprise fera un bond en
avant dans sa qualité de services!
Attendez-vous a recevoir une pluie de remer-
ciements de la part de vos clients a la fin de
lannée.

POISSON ‘

20 février -20 mars

Tres belle année en perspective, surtout

si vous souhaitez élargir vos offres de ser-

vice et relever de nouveaux défis techno-

logiques. A vous de faire le nécessaire pour

utiliser au mieux les bons influx planétaires.

Vos clients internes et externes vous remer-
cieront.

CANCER

21juin - 22juillet
Lanneée 2018 sera propice alanouveauté!

Ce sera le bon moment pour vous dinitier
des actions ou de vous lancer dans un projet
digital denvergure. De janvier a juin, les astres
vous sont favorables, alors foncez!

SCORPION
23 octobre - 22 novembre

En 2018, votre optimisme et un bel entrain
vous permettront de vous imposer dans tous
les domaines de votre vie professionnelle.
Profitez de cette période deréussite pour ame-
liorer la tracabilité de vos produits et enrichir
loffre de services de vosmagasins.

SAGITTAIRE

23 novembre - 21décembre

Vous pourrez compter sur votre esprit dana-
lyse pour piloter au mieux les projets Réseaux
de votre entreprise. Mais noubliez pas de vous
reposer pendantlété! Car les derniers mois de
lannée serontriches enrebondissements.
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